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RÉSUMÉ 

 

La fourniture d’un appui sous forme de recherche forensique dans un 
environnement informatisé était et reste, au sein de la police intégrée, une 
mission des computer crime units (CCU) de la police judiciaire fédérale, au profit 
des unités de recherche des zones de police locale. 

L’exécution optimale de ces missions semble toutefois sous pression. 

Les retards dans l’exécution de telles missions et le développement de dites 
computer crime units locales au sein des zones de police locale, qui déploient 
également des activités en la matière, illustrent ce constat. 

C’est pourquoi le Comité permanent P a décidé d’entamer une enquête de 
contrôle sur la question de savoir si le soutien fourni par les computer crime 
units de la police fédérale est suffisant pour que la police intégrée obtienne 
suffisamment de résultats dans l’exécution de recherches forensiques dans un 
environnement informatisé. 

Il ressort de l’enquête effectuée que ce soutien ne semble plus suffire. 

Les menaces qui hypothèquent le fonctionnement de ces CCU ont notamment 
trait au manque de vision et de stratégie intégrée, à la capacité personnelle et à 
la gestion des connaissances, aux moyens matériels et budgétaires et au 
fonctionnement. 

Il ressort toutefois également de l’enquête que la plupart de ces risques se 
situent dans le fonctionnement des CCU au sein de la police judiciaire fédérale. 

Au sein de la police fédérale, et au sein du ministère public, diverses initiatives 
ont déjà été prises pour faire face à ces menaces. 

Le Comité permanent P constate toutefois qu’il faut poursuivre la mise en œuvre 
de ces initiatives ou que des initiatives supplémentaires doivent être prises pour 
pouvoir assurer un service équivalent et de qualité dans le cadre du 
fonctionnement intégral et intégré des CCU. 

Le Comité permanent P formule donc une série de recommandations en la 
matière pour le ministère public, la police intégrée et la police fédérale, dont 
elle évaluera la mise en œuvre, en concertation avec sa commission 
parlementaire d’accompagnement, après 1 an. 
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1. Motif de l’enquête – problématique 

1. La lutte contre la criminalité ICT et la fourniture de support sous forme de 

recherches forensiques dans un environnement informatisé étaient et restent, 

au sein de la police intégrée, des missions des computer crime units de la 

police judiciaire fédérale. L’exécution optimale de ces missions semble 

toutefois sous pression. 

2. Ainsi, le procureur général P. VANDENBRUWAENE d’Anvers a fait état dans sa 

mercuriale ‘Uitdagingen voor de rechtshandhaving in cyberspace’1, à l’occasion 

de la rentrée judiciaire de l’année 2016, notamment du fait que pour une 

approche plus efficace et effective d’internet, comme facilitateur de 

criminalité, il fallait prévoir tant des moyens personnels qu’opérationnels, et 

qu’il est donc déconcertant de devoir constater que « bien que les cadres des 

Computer Crime Units régionales (RCCU) et des Computer Crime Units 

fédérales (FCCU) aient récemment été légèrement étendus dans le nouveau 

tableau organique, son remplissage effectif semblait plus problématique, avec 

seulement 5 des 14 RCCU totalement complétées et le FCCU seulement 

complété à 64 % »2. Ensuite, le procureur général a fait remarquer qu’en outre, 

il ne suffisait pas d’engager des personnes, mais que celles-ci devaient 

également disposer de l’équipement et de la formation nécessaires pour 

emboiter le pas aux évolutions technologiques rapides. 

Il a aussi fait remarquer que toujours plus de services de police locaux étaient 

confrontés à la cybercriminalité, sans qu’ils ne disposent pour autant de 

l’expertise d’une FCCU ou d’une RCCU. « Le développement de computer crime 

units locales, LCCU, en étroite collaboration et avec le soutien des 

RCCU/FCCU, comme hubs de connaissances, est une piste éventuelle pour y 

remédier », d’après le procureur général3. 

3. Outre la lutte contre la criminalité ICT, les computer crime units de la 

police fédérale (RCCU et FCCU) ont également pour mission de fournir un appui 

dans le cadre de la lutte contre les formes traditionnelles de criminalité4. Cet 

appui concerne notamment l’assistance lors de perquisitions dans des 

environnements informatisés, la copie de données numériques, l’analyse 

forensique de systèmes ICT et de supports de données informatisées ou 

l’assistance lors d’auditions techniques. 

4. Dans le cadre d’une enquête de contrôle récente, le Comité permanent P a 

constaté que pour l’analyse forensique de supports de données saisis, il était 

souvent question, auprès d’une direction décentralisée de la police judiciaire 

 ···························  
1 Procureur général P. VANDENBRUWAENE, Uitdagingen voor de rechtshandhaving in 

cyberspace, Mercuriale 2016. 
2 Ibidem, p. 20. 
3 Ibidem, p. 22. 
4 www.politie.be/fed/nl/over-ons/centrale directies/federal-computer-crime-unit.  

http://www.politie.be/fed/nl/over-ons/centrale
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fédérale d’un temps d’attente important avant que cette analyse ne puisse 

commencer. 

5. Dans les rapports annuels des services déconcentrés de la police judiciaire 

fédérale (dénommés plus loin également PJF), il a également été fait état, 

durant les années précédentes, d’un arriéré dans l’analyse forensique de 

supports de données saisis5. 

6. Il apparaît également de ces rapports annuels que cet appui nécessite 

encore toujours la part la plus importante de la capacité de recherche des 

computer crime units de la police fédérale ; davantage que la lutte contre la 

criminalité internet.  

7. Vu ces développements, le Comité permanent P a décidé d’initier une 

enquête de contrôle sur la problématique suivante : « La police intégrée est-

elle organisée de manière optimale et fonctionnelle pour obtenir des résultats 

suffisants de la recherche forensique dans un environnement informatisé ? » 

8. Cette problématique a ensuite été traduite dans la question d’enquête de 

savoir si le support fourni par les computer crime units (CCU) de la police 

fédérale suffisait pour que la police intégrée puisse obtenir des résultats 

suffisants dans l’exécution de recherches forensiques dans un environnement 

informatisé. 

  

 ···························  
5 Voir notamment les rapports annuels de la PJF Hasselt 2012, PJF Neufchâteau 2012, 

PJF Audenarde 2012, PJF Charleroi 2013. 
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2. Méthodologie et actes d’enquête 

9. Dans le cadre de l’enquête, un certain nombre d’actes d’enquête ont 

d’abord été réalisés auprès de la police fédérale. 

10. L’enquête de contrôle a été annoncée par écrit fin décembre 2016 et 

expliquée au commissaire général de la police fédérale. Un questionnaire a été 

joint à la lettre, demandant à la police fédérale d’effectuer une autoévaluation 

écrite et de la transmettre au plus tard le 1.3.2017. En outre, une séance 

d’auditions a été annoncée à propos de la réponse qui serait fournie par la 

police fédérale. 

11. Vu la réponse détaillée de la police fédérale du 20.3.2017, la séance 

d’auditions annoncée a été annulée, dans la mesure où elle apporterait peu de 

valeur ajoutée. 

Il a aussi été décidé, partant des réponses de la police fédérale, d’interroger 

un certain nombre de personnes clés de la police fédérale lors d’entrevues sur 

des aspects spécifiques. Ceci a été porté par écrit à la connaissance du 

commissaire général de la police fédérale début juin 2017. 

12. Les commissaires auditeurs du Service d’enquêtes P qui étaient chargés de 

l’enquête ont ensuite effectué les entretiens suivants : 

 le 26.6.2017, le chef de service de la computer crime unit fédérale 

(FCCU) a été entendu ; 

 le 10.8.2017, le directeur judiciaire de Liège et le directeur judiciaire 

de Limbourg ont été entendus en leur qualité de présidents du réseau 

RCCU/FCCU/DGJ6/NTSU7 ;  

 le 13.10.2017, le directeur des Services de Soutien opérationnels de la 

PJF de Flandre orientale a été entendu en sa qualité de président du 

groupe de travail ‘Collaboration entre la police fédérale et la police 

locale dans le cadre de l’analyse forensique en IT’ ; 

 le 17.10.2017, le directeur de la PJF d’Anvers a été interrogé par 

téléphone à propos du groupe de travail ‘Recrutement’ ;  

 le 20.11.2017, le chef de service DGJ/I8 a été interrogé à propos de la 

gestion des moyens financiers et matériels ;  

 ···························  
6 DGJ = Direction générale de la police judiciaire. 
7 NTSU = National Technical Support Unit. 
8 DGJ/I = Direction générale de la police judiciaire / gestion ICT. 
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 le 13.12.2017, le chef de service de la RCCU d’Anvers a été entendu à 

propos du projet relatif au programme de gestion de dossiers RCCU 

Système d’information (RIS) ;  

 le 10.1.2018, le directeur DGR/P (service du personnel de la police 

fédérale) a été interrogé en présence d’un collaborateur du DRANPA 

(Académie de Police nationale) et de la DSR (Direction du recrutement 

et de la sélection). 

13. Les informations obtenues suite à ces entrevues, tant verbalement que par 

écrit, ont été intégrées au présent rapport. 

14. Le 22.12.2017, sur invitation du président du réseau d’expertise (REN) 

Cybercrime du Collège des Procureurs généraux, on a participé à une réunion 

du réseau d’expertise Cybercrime relative au point de l’ordre du jour où la 

répartition des tâches entre LCCU-RCCU-FCCU dans la police était expliquée. 

15. Dans le cadre de l’enquête, en décembre 2017, une lettre a été adressée à 

la Commission Permanente de la Police Locale (CPPL) dans laquelle l’enquête 

de contrôle était expliquée et où il était demandé à la CPPL de fournir une 

explication relative à certains aspects en rapport avec l’objet de l’enquête. Il a 

été proposé au président de la CPPL d’avoir un échange d’idées avec lui ou un 

des membres mandatés de la CPPL à ce sujet dans le courant du mois de 

janvier 2018. Cet échange d’idées a eu lieu le 24.1.2018. Lors de cet échange 

d’idées, outre les deux commissaires auditeurs du Service d’enquêtes P chargés 

de la présente enquête, étaient présentes les personnes suivantes : 

 un secrétaire adjoint de la CPPL ;  

 un commissaire et un inspecteur de la recherche locale de la ZP 

d’Anvers ;  

 le chef de corps de la ZP Condroz-Famenne ;  

 le directeur et un commissaire de la recherche locale de la ZP Bruxelles-

Capitale/Ixelles ;  

 le directeur de la recherche locale de la ZP Namur. 

16. Les informations qui ont été fournies lors de cet échange d’idées, tant 

verbalement que par écrit, ont été intégrées au présent rapport. 
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3. Analyse 

3.1 Délimitation des concepts 

17. Cette enquête concerne la recherche forensique dans un environnement 

informatisé.  

18. Cet appui concerne la copie de supports de données numériques, l’analyse 

forensique de systèmes ICT et de supports de données informatisées, mais aussi 

le soutien lors de perquisitions dans des environnements informatisés, ou 

l’assistance lors d’auditions techniques. Comme déjà mentionné ci-avant, cette 

fourniture de soutien nécessite encore toujours, au sein des CCU de la police 

fédérale, la partie la plus importante de la capacité utilisée. 

19. Il s’agit de missions de police judiciaire. 

20. L’enquête n’a pas pour objet le traitement de la criminalité informatique 

par la police intégrée. Dans le code pénal, la criminalité informatique concerne 

les délits de faux en informatique (art. 210bis C.pén.), la fraude informatique 

(art.504quater C.pén) et le hacking (art. 550bis C.pén.) et le sabotage 

informatique (art. 550ter C.pén.). Au sens le plus large, on entend par 

criminalité informatique ou cybercrime toute forme d’activité criminelle qui a 

comme moyen ou objectif la technologie informatique9.  

21. La lutte contre la criminalité informatique ou le cybercrime n’est 

évidemment pas éloignée de la recherche forensique dans un environnement 

informatisé. 

22. Tout d’abord, la limite entre la criminalité informatique au sens large et les 

délits classiques dans lesquels la technologie informatique est également 

utilisée n’est pas toujours nette : « Le fait que le criminel ordinaire utilise en 

outre de plus en plus souvent la technologie informatique pour commettre des 

délits ordinaires et en assurer l’impunité, constitue un cauchemar pour bien 

des personnes chargées du maintien de l’ordre et rend la limite entre les délits 

classiques et la criminalité informatique toujours plus floue »10. 

23. En outre, la lutte contre la criminalité informatique et le cybercrime, d’une 

part, et la recherche forensique dans un environnement informatisé comme 

mission de soutien, d’autre part, sont des missions traditionnelles qui ont été 

et sont encore effectuées par les computer crime units de la police fédérale. 

La capacité limitée des collaborateurs et des moyens de ces services ne peut 

 ···························  
9 Procureur général P. VANDENBRUWAENE, Uitdagingen voor de rechtshandhaving in 

cyberspace, Mercuriale 2016, 5. 
10Ibidem, 6. 
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évidemment être utilisée qu’une seule fois ; une utilisation plus importante 

d’un côté a donc des répercussions de l’autre côté. 

3.2 Création et développement des computer crime units 
de la police fédérale 

3.2.1 Avant la réforme des polices de 2001 

24. En 1992, le Conseil d’Administration de ce qui était alors la Police judiciaire 

près des Parquets a décidé de constituer dans les Cours d’appel des sections 

spécialisées, Computer Crime Unit (CCU), ayant pour mission (1) d’intervenir 

efficacement contre la criminalité informatique et (2) de fournir une assistance 

lors d’enquêtes dans un environnement automatisé. En 2000, il y avait 

14 antennes de la CCU réparties dans les brigades judiciaires des 5 ressorts de 

Cours d’appel11. 

25. En 1997, une Computer Crime Unit nationale a (NCCU) a été constituée, qui 

constituait une division de la Brigade nationale de la Police judiciaire. Cette 

NCCU avait pour missions notamment la coordination, la lutte contre la 

pornographie enfantine, les aspects juridiques et techniques de la criminalité 

informatique et la formation12.  

En 1995, au sein de ce qui était alors la Gendarmerie, un Team Assistance pour 

la Recherche en Environnements Automatisés (TEAM AREA) a été constitué, 

comme cellule permanente du Bureau central des Recherches. La mission du 

TEAM AREA était, dans le cadre de dossiers judiciaires, de fournir une 

assistance à toutes les unités de gendarmerie (et autres services), sur tout le 

territoire, pour des recherches en environnements informatiques. Cette 

assistance était principalement fournie dans des enquêtes relatives à la 

criminalité traditionnelle, dans laquelle le matériel informatique était utilisé, 

et pouvait consister en une assistance lors de perquisitions, en de la recherche 

forensique sur du matériel informatique, en l’audition de personnes et en la 

fourniture d’avis13. 

3.2.2 Après la réforme des polices de 2001 

26. Le 1.1.2001, la NCCU et l’AREA ont été regroupées dans la Computer Crime 

Unit fédérale (FCCU) qui a été placée au sein de ce qui était alors la Direction 

de la lutte contre la criminalité économique et financière (DJF) de la Direction 

Générale de la Police Judiciaire (DGJ) de la police fédérale. Les CCU ont été 

intégrées au sein de ce qui était alors les services judiciaires d’arrondissement 

(SJA). Dans le rapport d’activités de la DJF pour la période 2001/2002, on 

mentionne à ce sujet : « La FCCU est née de la fusion du team AREA (15) de la 

 ···························  
11 Comité permanent P, Politiecapaciteit inzake informaticacriminaliteit, 2000. 
12 Comité permanent P, Politiecapaciteit inzake informaticacriminaliteit, 2000. 
13 Comité permanent P, Politiecapaciteit inzake informaticacriminaliteit, 2000. 
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gendarmerie et de la NCCU(16) de la police judiciaire. Le nouveau service doit 

se positionner dans le nouveau paysage, compte tenu aussi de toutes les CCU 

existantes, mais pas officiellement reconnues »14. 

27. En 2001/2002, la Direction Générale de la Police Judiciaire a fixé les 

conditions pour la constitution d’une CCU régionale, et dans un certain nombre 

de domaines, la collaboration des CCU régionales avec la FCCU a été réglée. 

Dans le rapport annuel de la DJF, on mentionne notamment à ce sujet : « Dans 

le cadre de la réorganisation des services de police, un business plan a été 

élaboré en 2001 pour la réorganisation et l’extension des services de police 

spécialisés dans l’examen de systèmes informatiques et de télécommunication. 

Le modèle proposé a été rajouté à l’organisation existante et a prévu des CCI 

régionales au sein des GDA, sous la direction des directeurs judiciaires et la 

FCCU au niveau national, sous la direction d’ECOFIN. Les deux niveaux du 

modèle de fonctionnement d’une CCU doivent garantir une utilisation 

effective et efficace des moyens disponibles. Les CCU régionales offrent au 

moins la garantie de recherches forensiques ICT de bonne qualité de PC, 

d’autres supports de données et de petits réseaux. Pour combler le besoin en 

recherches forensiques ICT de plus grands réseaux, de systèmes informatiques 

centraux ou d’appareils spéciaux, et pour une recherche poussée de 

criminalité ICT, on peut faire appel aux compétences de la FCCU au niveau 

national »15. 

28. Dans ledit ‘modèle CCU’, la FCCU au niveau national était chargée16 : 

 de la politique, de l’achat et de la gestion d’équipements standardisés 

pour la FCCU et les RCCU ; 

 du développement de méthodes d’enquête et de techniques ICT 

justifiées sur le plan forensique ; 

 d’un soutien dans le développement, l’organisation et la formation du 

personnel des RCCU ; 

 une permanence 24/7 comme point de contact national et international 

pour la criminalité ICT ;  

 de l’assistance en matière de recherches ICT forensiques aux services 

opérationnels nationaux (OCDEFO17, OCRC18, DJMM19, Cellule 

 ···························  
14 DJF, Rapport d’activités 2001/2002, 45. 
15 DJF, Deuxième rapport d’activités 2003, 63. 
16 Ibidem, 63. 
17 Office central de la lutte contre la délinquance économique et financière organisée. 
18 Office central pour la répression de la corruption. 
19 Service de Police Judiciaire en Milieu Militaire. 
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Disparitions, Inspection Générale de la Police Locale et de la Police 

Fédérale, Service d’enquêtes du Comité permanent P) ;  

 un soutien opérationnel spécialisé aux RCCU ;  

 d’effectuer des enquêtes réactives et proactives sur internet ;  

 de recevoir et de traiter des signalements sur le point de signalement 

internet de la FCCU ;  

 du support opérationnel spécialisé dans les dossiers relatifs à la 

criminalité ICT ;  

 de l’étude et du follow-up de phénomènes dans le domaine de la 

criminalité ICT ;  

 du soutien de tous les services par des conseils ;  

 d’effectuer des campagnes de sensibilisation à la criminalité ICT et aux 

abus d’internet. 

29. Il s’agissait donc de missions dans les fonctions de coordination, d’appui, de 

conception (création d’une idée), des missions usuelles des directions centrales 

dans le modèle de fonctionnement DGJ 200320, mais aussi de missions 

opérationnelles, à savoir effectuer des enquêtes quant à la criminalité ICT et 

fournir un soutien opérationnel à un certain nombre de services opérationnels 

centraux et le cas échéant aux RCCU dans le cadre d’enquêtes relatives à des 

formes traditionnelles de criminalité. 

30. Les RCCU, dont en 2010, 25 ont depuis été constituées au sein de PJF des 

arrondissements judiciaires21, avaient, dans ledit modèle, comme missions : 

 de fournir un soutien aux unités de recherche de la PJF de 

l’arrondissement ou aux zones de police locale, sous forme de soutien 

lors de perquisitions, ou d’analyses forensiques ICT, d’assistances à des 

auditions techniques et d’assistances lors de recherches internet ;  

 d’effectuer des enquêtes en matière de criminalité ICT22. 

31. Depuis, les corps de police locaux ont également pris des initiatives :   

« Les premiers pas vers la recherche forensique ont été faits il y a environ 

10 ans lorsque bien des corps ont acheté du software (UFED ou XRY) pour 

 ···························  
20 Modèle de fonctionnement DGJ, version 2003. 
21 Une RCCU effectuant dans certains cas des missions pour plus d’un arrondissement. 
22 Présentation PowerPoint BEIRENS Luc, alors chef de service de la FCCU, le 25.6.2010 

à Malines. 
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pouvoir lire eux-mêmes le contenu de GSM, smartphones et tablettes. 

Tel est moins le cas en Wallonie »23. Depuis, par exemple, dans 

l’arrondissement judiciaire de Flandre orientale, tous les corps de police locale 

ont leur propre software pour la lecture de GSM, smartphones et tablettes24.  

32. On ne dispose d’un inventaire des initiatives locales ni auprès de la police 

fédérale, ni auprès de la Commission Permanente de la Police Locale. Dans le 

cadre de l’échange d’idées avec la CPPL lors de la présente enquête, il est 

apparu qu’il semble y avoir une grande diversité ; des zones ne développent 

aucune initiative, d’autres se limitent à lire des GSM et des zones ont constitué 

une computer crime unit locale. 

33. Enfin, pour être complets, il faut encore mentionner qu’en ce qui concerne 

l’approche spécifique de la criminalité informatique, lors des mesures 

d’optimalisation de la police fédérale en 2014, on a choisi de renforcer les 

RCCU de la police judiciaire fédérale directions judiciaires des ressorts. Ce 

faisant, l’article 105, § 11, de la Loi sur la Police intégrée a prévu la création 

d’unités spéciales de recherche en matière de criminalité financière organisée, 

de fraude fiscale et sociale et de criminalité ICT au sein des directions 

judiciaires déconcentrées d’Anvers, de Bruxelles, de Charleroi/Mons, de 

Flandre orientale et de Liège, chargées des enquêtes spécialisées.  

Ces unités d’enquête spécialisées seront en particulier chargées de faire partie 

d’équipes d’enquête multidisciplinaires. Il a ensuite été précisé qu’un arrêté 

royal délibéré en Conseil des Ministres fixerait les modalités de coordination, 

de direction et d’engagement d’effectifs. Un tel arrêté n’a pas encore été 

promulgué25.  

3.2.3 Soutien à la police locale 

34. La police judiciaire fédérale a fourni, dans le cadre de la présente enquête, 

pour 2016, un tableau récapitulatif du nombre de GSM et d’appareils 

informatiques qui ont été traités par PJF, ainsi qu’un tableau indiquant la part 

des appareils qui ont été lus au profit des zones de police locale. Il apparaît de 

ces données de la police judiciaire fédérale que pour les PJF flamandes, 

33,28 % des appareils traités concernaient des enquêtes de zones de police 

locale, pour 19,3 % pour la PJF de Bruxelles et 52,29 % en Wallonie26. 

 ···························  
23 Police judiciaire fédérale, Rapport final du groupe de travail ‘Collaboration entre la 

police fédérale et la police locale dans l’analyse forensique en IT’, 15.10.2017, 4. 
24 Ibidem, 4. 
25 Cfr. l’article 24 de la loi portant des mesures d’optimalisation des services de police 

du 26.3.2014 remplaçant l’article 105 de la loi du 7 décembre 1998 organisant un 

service de police intégré, structuré à deux niveaux (LPI); la création d’unités de 

recherche est prévue à l’art105, § 11 LPI. 
26 Il s’agit du traitement des données fournies par la police fédérale. 
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35. La part des appareils traités pour les besoins des zones de police locale varie 

de 17,3 % pour la PJF de Flandre occidentale à 80,3 % pour la PJF de Namur. 

36. Il faut souligner ici que la Commission Permanente de la Police Locale 

(CPPL) ne dispose pas de chiffres en ce qui concerne le nombre d’appareils 

traités par la police locale elle-même. Dans le cadre de la présente enquête, 

les zones de police locale n’ont pas été interrogées séparément. 

3.2.4 Arriérés dans la lecture des supports de données 

37. Ce qui a donné lieu à la présente enquête était notamment le constat, dans 

le cadre de l’enquête de contrôle effectué par le Comité permanent P, que 

dans une PJF, il y avait un arriéré dans la lecture des supports de données, et 

ensuite la mention d’un arriéré en la matière dans divers rapports annuels 

récents des autres PJF. 

38. Dans le cadre de l’enquête, la police judiciaire fédérale a transmis un 

tableau comprenant le nombre d’appareils GSM et informatiques qui avaient 

été lus en 2015 et 2016 par les RCCU de la police fédérale, et l’arriéré en 

nombre ou en mois qu’il y avait, le cas échéant. Il ressort de ces données qu’en 

ce qui concerne le traitement des appareils informatiques, 11 des 14 RCCU 

avaient, dans une plus ou moins large mesure, un arriéré. Dans certains cas, le 

temps d’attente pour le traitement était de plusieurs mois, et celui-ci pouvait 

même s’élever jusqu’à plus d’un an. 

39. Dans le cadre de l’échange d’idées avec la CPPL dans le cadre de l’enquête, 

il a été confirmé que l’arriéré était encore toujours important dans certains 

arrondissements judiciaires, ce qui pouvait hypothéquer sérieusement le 

traitement adéquat des enquêtes pénales. 

3.3 Cadre réglementaire de l’enquête forensique dans un 
environnement informatisé 

3.3.1 Cadre législatif, organisation et compétences 

3.3.1.1 Organisation 

40. Comme indiqué plus haut, les RCCU ont été, lors du lancement de la police 

intégrée en 2001, joints à ce qui était alors les services judiciaires des 

arrondissements (SJA – maintenant PJF) de la direction générale de la police 

judiciaire de la police fédérale. Dans la législation relative à l’organisation et 

aux compétences de la police fédérale et/ou locale, ces RCCU n’ont toutefois 

pas été mentionnées, et elles constituaient de facto, au sein de ces services 

judiciaires d’arrondissement, un service de soutien opérationnel. 

41. Après l’optimalisation de la police (judiciaire) fédérale en 2014, tel était 

encore toujours le cas. Dans la loi optimalisant la police fédérale, les unités 
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spécialisées notamment en criminalité ICT dans les ressorts27 ont bel et bien 

été mentionnées explicitement comme service de ces directions judiciaires 

déconcentrées – dont le ressort a depuis été élargi suite à la réorganisation des 

arrondissements judiciaires28. Ces directions judiciaires déconcentrées ou PJF 

comprennent alors : 

 un service opérationnel direction et coordination ;  

 des services de recherche spécialisés ;  

 dans les directions déconcentrées d’Anvers, Bruxelles, Charleroi/Mons, 

Flandre orientale et Liège, des unités de recherche spécialisées en 

matière de terrorisme, de criminalité économique et financière 

organisée, de fraude fiscale et sociale et de criminalité ICT ;  

 le laboratoire de police technique et scientifique, services de soutien 

opérationnels. 

42. Au sein des autres PJF, il y a : 

 un service opérationnel direction et coordination ;  

 des services de recherche spécialisés ; le laboratoire de police 

technique et scientifique ;  

 les services de soutien opérationnel. 

La RCCU fait partie des services de soutien opérationnel.  

43. Jusqu’à l’optimalisation des services de police (judiciaire) fédérale en 2014, 

d’ailleurs, la Computer Crime Unit fédérale – qui faisait partie de la direction 

centrale DJF – n’était pas mentionnée en tant que telle dans la législation 

relative à l’organisation de la police judiciaire fédérale. 

44. Lors de l’optimalisation de la police (judicaire) fédérale en 2014, ont été 

supprimées notamment la direction centrale DJF. La FCCU a été reprise dans la 

direction centrale de la lutte contre la criminalité grave et organisée (DJSOC). 

L’article 13 de l’arrêté royal du 23 août 2014 modifiant l’arrêté royal du 

14 novembre 2006 relatif à l’organisation et aux compétences de police 

fédérale mentionne maintenant explicitement que la direction centrale de 

lutte contre la criminalité grave et organisée (DJSOC) de la direction générale 

 ···························  
27 Les dites RCCU Cour d’appel. 
28 Cfr. article 24 de la loi portant mesures d’optimalisation des services de police du 

26.3.2014 qui concerne le remplacement de l’article 105 de la loi du 7 décembre 1998 

organisant un service de police intégrée, structuré à deux niveaux (LPI) ; la création 

des unités de recherche est prévue à l’article 105, § 11 LPI.  
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de la police judiciaire comprend notamment un service central de lutte contre 

la criminalité informatique. 

3.3.1.2 Compétences 

45. Les missions en matière de recherche forensique dans un environnement 

informatisé ne sont pas non plus explicitement mentionnées dans la législation 

relative à l’organisation et aux compétences de la police fédérale et/ou locale.  

46. L’article 15 de l’arrêté royal du 14 novembre 2006 relatif à l’organisation et 

aux compétences de la police fédérale mentionnait bien explicitement que la 

direction générale de la police judiciaire de la police fédérale était 

compétente pour des missions spécialisées de police judiciaire et l’appui à ces 

missions, en particulier en matière de criminalité immatérielle, en ce compris 

la criminalité informatique. L’article 10 de l’arrêté royal du 23 août 2014 

modifiant l’arrêté royal du 14 novembre 2006 relatif à l’organisation et aux 

compétences de la police fédérale mentionne que la direction générale de la 

police judiciaire de la police fédérale est notamment compétente pour les 

missions spécialisées de police judiciaire et l’appui à ces missions, en 

particulier en ce qui concerne la criminalité grave et organisée ; la criminalité 

informatique n’est toutefois plus mentionnée explicitement. 

47. Comme déjà indiqué ci-avant, depuis la loi portant optimalisation de la 

police de 2014, la réglementation prévoit aussi qu’auprès des PJF des chefs-

lieux de ressort, des unités spéciales sont constituées qui sont (seront) 

notamment compétentes pour la criminalité ICT. 

3.3.2 Fonctionnement intégré 

3.3.2.1 Principe de base 

48. Le principe de base, lors de la réforme des polices en 2001, était le 

fonctionnement intégré. 

49. Ce fonctionnement intégré est ancré dans la loi du 7 décembre 1998 

organisant un service de police intégré, structuré à deux niveaux (LPI) qui 

mentionne que « Les services de police sont organisés et structurés à deux 

niveaux : le niveau fédéral et le niveau local, lesquels assurent ensemble la 

fonction de police intégrée. »29. 

50. Lors de la mise au point des mesures d’optimalisation pour la police 

(fédérale) en 2014, le renforcement de ce fonctionnement intégré était un des 

objectifs les plus importants : « La police intégrée constitue un acteur 

essentiel de la sécurité due aux citoyens. À cette fin, les deux niveaux de 

police doivent pouvoir collaborer efficacement et se concentrer 

 ···························  
29 Loi du 7 décembre 1998 organisant une police intégrée, article 3. 
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prioritairement sur leurs missions opérationnelles telles que prévues par la loi 

sur la police intégrée »30. 

51. En ce qui concerne les services judiciaires déconcentrés de la police 

fédérale, les mesures d’optimalisation de 2014 visaient notamment 

l’amélioration de la collaboration avec les zones de police locale, le 

commentaire du projet de loi par le ministre de l’Intérieur de l’époque se 

référant explicitement au fonctionnement des RCCU :   

« Pour la police fédérale, le développement et la mise en œuvre d’une 

véritable politique d’appui, fondée sur le renforcement de la concertation 

avec la police locale, constitue le fil rouge de la présente réforme. Afin de 

concrétiser cette offre d’appui, un “protocole d’accord” peut être conclu 

entre, d’une part, les responsables des zones de la police locale et, d’autre 

part (…) le directeur judiciaire pour ce qui concerne les missions d’appui dans 

le cadre des missions de police judiciaire spécialisées et supralocales (en 

particulier, l’appui du laboratoire de police technique et scientifique, du 

regional computer crime unit, des gestionnaires locaux chargés des indicateurs 

ou des techniques particulières de recherche, des analystes criminels 

opérationnels et de la mise à disposition des chambres d’écoutes) »31. 

52. Le titre de l’actuel Plan National de Sécurité 2016-2019 est ‘Aller ensemble 

à l’essentiel’, mettant ainsi l’accent sur le fonctionnement intégral et intégré, 

notamment entre la police locale et fédérale32. 

3.3.2.2 Missions judiciaires locales et fédérales 

53. L’article 3 de la LPI précise aussi que la police locale assure au niveau local 

la fonction de police de base, et plus précisément toutes les missions de police 

administrative et judiciaire nécessaires à la gestion des événements et des 

phénomènes locaux qui se produisent sur le territoire de la zone de police, 

ainsi que certaines missions de police à caractère fédéral33. 

54. Ensuite, l’arrêté royal du 17 septembre 2001 déterminant les normes 

d'organisation et de fonctionnement de la police locale prévoit que chaque 

corps de police locale prévoit dans son fonctionnement au moins sept fonctions 

de base, en ce compris la recherche et l’enquête locale.  

 ···························  
30 Chambre des représentants, Doc 53 3375/0003, Projet de loi portant mesures 

d’optimalisation et modifiant la loi du 7 décembre 1998 organisant un service de police 

intégrée, structuré à deux niveaux. Exposé introductif du vice-premier ministre et 

ministre de l’Intérieur et de l’égalité des chances, 12.3.2014, 3. 
31 Ibidem, 9. 
32 Plan national de sécurité 2016-2019, principes, 17. 
33 Loi du 7 décembre 1998 organisant un service de police intégrée, structuré à deux 

niveaux, article 3. 
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55. La fonction de recherche et d’enquête locale comprend l’exécution de 

missions de police judiciaire qui sont accomplies prioritairement par la police 

locale conformément à l’article 5, troisième alinéa, de la loi du 5 août 1992 sur 

la fonction de police34. 

56. Dans la circulaire ministérielle PLP 10, les dispositions de l’arrêté royal 

précité du 17.9.2001 concernant les normes d’organisation et de 

fonctionnement de la police locale sont plus amplement commentées35. En ce 

qui concerne la fonction de recherche locale et d’enquête locale, il est précisé 

que « Il s'agit des tâches de recherche dans le cadre de la fonction de police de 

base, plus particulièrement de toutes les missions de police judiciaire qui sont 

nécessaires pour la gestion des événements locaux et des phénomènes qui 

surviennent sur le territoire de la zone de police, ainsi que l'accomplissement 

de certaines missions judiciaires de nature fédérale ». 

57. La police fédérale « assure sur l'ensemble du territoire, dans le respect des 

principes de spécialité et de subsidiarité, les missions spécialisées et 

supralocales de police administrative et judiciaire, ainsi que des missions 

d'appui aux polices locales et aux autorités de police »36.  

58.  En ce qui concerne la police judiciaire fédérale, l’article 102 LPI prévoit 

que la direction générale de la police judiciaire est chargée de missions de 

police judiciaire spécialisées et supralocales et, dans ce cadre, de missions 

d’appui aux services de la police intégrée. 

59. Suite à la loi du 26.3.2014 portant des mesures d’optimalisation des services 

de police, l’article 105, §7 LPI prévoit notamment que le directeur judiciaire 

assure l’appui aux services de recherche des polices locales et qu’à la demande 

d’une zone de police, un protocole d’accord peut être conclu entre la zone et 

le directeur judiciaire précisant les règles et les engagements en matière 

d’appui judiciaire. 

60. La répartition des tâches, la collaboration, la coordination et l’intégration 

entre la police locale et la police fédérale dans les missions de police judiciaire 

ont été réglées, après la réforme des polices de 2001, par une directive du 

Ministre de la justice du 20.2.200237 et ensuite la circulaire COL 2/2002 du 

 ···························  
34 Article 6 de l’AR du 17.9.2001. 
35 Circulaire ministérielle PLP 10 concernant les normes d'organisation et de 

fonctionnement de la police locale visant à assurer un service minimum équivalent à la 

population. (MB du 16.10.2001). 
36 Loi du 7 décembre 1998 organisant un service de police intégrée, structuré à deux 

niveaux, article 3. 
37 Directive du Ministre de la Justice organisant la répartition des tâches, la 

collaboration, la coordination et l'intégration entre la police locale et la police fédérale 

en ce qui concerne les missions de police judiciaire, 20.2.2002, MB du 1.3.2002. 
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Collège des procureurs généraux38. En ce qui concerne l’attribution d’enquêtes 

de recherche et judiciaires par la magistrature aux services de police, le 

principe général qui en constituait le fil conducteur était la complexité de 

l’enquête qui pouvait être déduite d’un certain nombre de critères en rapport 

avec : 

 la nature du fait sur lequel enquêter ou des faits sur lesquels enquêter ; 

 la nature des actes d’enquête à effectuer ; 

 la diffusion géographique des actes d’enquête spécialisés. 

61. En ce qui concerne la nature du fait sur lequel enquêter, il est explicitement 

mentionné que la criminalité informatique fait l’objet d’enquêtes de la police 

fédérale. Ni dans la directive ministérielle du 20.2.2002, ni dans la circulaire 

COL 2/2002 du Collège des Procureurs généraux, on ne mentionne quelque 

chose à propos des enquêtes forensiques dans un environnement informatisé 

comme activité d’appui dans le cadre d’une enquête sur des délits classiques, 

pas non plus quant au critère de la nature des actes d’enquête à effectuer. 

62. Il découle par conséquent de ce qui précède que la recherche forensique 

dans un environnement informatisé a en son temps été soumise aux RCCU de la 

police judiciaire fédérale et était de facto considérée comme une mission 

spécialisée de la police judiciaire fédérale. 

3.3.2.3 Police judiciaire fédérale : déconcentrée – centrale 

63. Lors de la réforme des polices en 2001, on a opté pour un modèle dans 

lequel la capacité de recherche pour effectuer des enquêtes a été reprise dans 

les (naguère) 27 directions judiciaires déconcentrées qui se trouvaient au 

niveau de ce qu’étaient alors les arrondissements judiciaires39.  

64. Pour apporter de la clarté dans les relations entre le niveau central et le 

niveau déconcentré, d’arrondissement, au sein de la nouvelle direction 

générale de la police judiciaire, le modèle de fonctionnement DGJ a été 

élaboré, dans lequel notamment les relations entre le directeur général et les 

directeurs des directions centrales et déconcentrées étaient plus précisément 

décrites, ainsi que les relations entre les directeurs centraux et les directeurs 

des directions déconcentrées (les directeurs judiciaires ou Dirjuds). Ce faisant, 

 ···························  
38 Circulaire du Collège des Procureurs généraux COL 2/2002 relative à la directive 

ministérielle organisant la répartition des tâches, la collaboration, la coordination et 

l’intégration entre la police locale et la police fédérale en ce qui concerne les missions 

de police judiciaire. 
39 Comité permanent P, Rapport relatif à l’offre de services des directions centrales de 

la direction générale de la police judiciaire de la police fédérale (enquête de contrôle 

21708/2011), 111. 
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les relations ont été décrites en ce qui concerne les enquêtes de recherche et 

les enquêtes judiciaires, ainsi qu’en ce qui concerne les fonctionnalités de 

coordination, de soutien, de conception et de contrôle40. 

65. Comme déjà indiqué, on a opté, pour effectuer des enquêtes pénales, pour 

un modèle déconcentré. Dans le modèle de fonctionnement DGJ41 de 2003, on a 

mentionné notamment à ce sujet que les directions centrales n’effectuaient en 

principe pas d’enquêtes de recherche et judiciaires : « Les directions centrales 

n’effectuent en principe pas de missions de recherche ou judiciaires, et 

inversement, il n’appartient pas à la DJA de développer des fonctionnalités qui 

se situent au niveau central, comme la création d’un aperçu (inter)nationale 

ou l’élaboration d’un partenariat à ce niveau. Le paquet de tâches est donc 

clairement complémentaire, de sorte qu’une position de concurrence est 

exclue »42. 

66. Les missions des directions centrales concernaient alors les fonctionnalités 

de coordination, d’appui, de conception et de contrôle, qui ont été plus 

amplement définies dans la note relative au modèle de fonctionnement DGJ, 

version 2003, et dans ses annexes. 

67. Comme service central, la Computer Crime Unit Fédérale (FCCU) disposait 

toutefois d’une capacité opérationnelle par laquelle on fournissait 

principalement un soutien aux RCCU ou à certains services opérationnels 

centraux de la Police fédérale (et certains autres services spécifiques, parmi 

lesquels aussi le Service d’enquêtes P). En outre, la FCCU effectuait aussi des 

enquêtes en matière de criminalité ICT (cfr. supra). 

68. Dans le cadre de la proposition d’optimalisation de la police fédérale en 

2013-2014, il a aussi été proposé de revoir le modèle de fonctionnement des 

DGJ de 2003. La police fédérale a transmis au Comité P, dans le cadre d’une 

autre enquête de contrôle en 2017, un nouveau modèle de fonctionnement 

DGJ, approuvé par le commissaire général43. Dans ce nouveau modèle de 

fonctionnement, on décrit la manière dont s’établissent les rapports 

fonctionnels entre les composantes de la direction générale de la police 

judiciaire (DGJ). On y indique notamment : « Le modèle met l’accent sur les 

 ···························  
40 Modèle de fonctionnement DGJ, version 2003. 
41Modèle de fonctionnement DGJ, version 2003.  
42 Ibidem, 9.  
43 Lettre du 22.2.2017 émanant du commissaire général faisant fonction et informations 

complémentaires transmises par la police fédérale le 15.3.2017 dans le cadre de 

l’enquête de contrôle ‘L’approche des enquêtes financières et économiques au sein de 

la police judiciaire fédérale après l’optimalisation et la restructuration des services 

centraux’. 
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principes de fonctionnement, les modalités complémentaires seront établies 

par des directives thématiques »44.  

69. En ce qui concerne la fonction d’enquête, on indique dans ce nouveau 

modèle de fonctionnement que la PJF (on vise les services déconcentrés de la 

police judiciaire fédérale) exerce en principe la fonction d’enquête45. Les 

services centraux, en ce compris la FCCU, exercent alors une fonction 

d’enquête (1) dans les matières désignées par ou en vertu de la loi et (2) pour 

des enquêtes qui ne peuvent être attribuées à une autre PJF territorialement 

compétente (art. 23 Code d’instruction criminelle) ; dès que la localisation a eu 

lieu, l’enquête est alors transmise à la PJF territorialement compétente46. 

70. En ce qui concerne l’article 105, § 10 et § 11 LPI, une modalité particulière 

est prévue :   

« A l’article 105, § 11 LPI, le législateur a chargé les PJF de Bruxelles, Liège, 

Charleroi/Mons, Flandre orientale et Anvers d’enquêtes spécialisées en 

matière de criminalité économique et financière, de fraude fiscale et sociale 

et de criminalité ICT. Dans ces matières, le rôle et la répartition des tâches 

concrets entre les diverses composantes de la DGJ seront déterminés par des 

directives thématiques ». 

71. Pour autant que nous le sachions, une telle directive thématique n’a pas 

encore été émise. 

72. Dans le nouveau modèle de fonctionnement DGJ, on décrit également les 

principes de fonctionnement en matière de fonctionnalités de coordination, 

d’appui, de recherche et développement (R&D), de contrôle et de 

programmation, ainsi que la répartition des tâches en la matière entre, entre 

autres, les services déconcentrés de la police judiciaire fédérale et les services 

centraux. Pour chacune de ces fonctionnalités, des tâches ont été reprises par 

les services déconcentrés et des tâches ont été reprises par les services 

centraux, en indiquant à chaque fois de manière générale quel niveau se 

chargeait de quelles tâches. 

73. Comme déjà expliqué au point 3.2.2., après la réforme des polices de 2001, 

un modèle de fonctionnement CCU a été instauré, qui accorde le 

fonctionnement et les tâches de la FCCU et des RCCU. 

74. Ledit modèle de fonctionnement CCU est toutefois dépassé, vu les mesures 

d’optimalisation de 2014 et le nouveau modèle de fonctionnement DGJ, 

mettant l’accent sur un fonctionnement décentralisé. 

 ···························  
44 Modèle de fonctionnement DGJ, janvier 2016, 1. 
45 Ibidem, 4. 
46 Ibidem, 5. 
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75. Depuis, une nouvelle proposition de modèle de fonctionnement CCU 

actualisé a été élaborée. Celle-ci sera encore largement abordée. (cfr. 

3.6.1.2.1). 

3.3.3 Service équivalent 

76. Outre le fonctionnement intégré, le service équivalent est également un 

principe de base dans le fonctionnement de la police, inscrit à l’article 3 LPI : 

« Le service de police intégré garantit aux autorités et aux citoyens un service 

minimal équivalent sur l'ensemble du territoire du Royaume ». 

77. L’article 142 LPI précise ensuite que le Roi, par arrêté délibéré en Conseil 

des ministres, détermine les normes d’organisation et de fonctionnement des 

services de police afin d’assurer un service minimum équivalent à la 

population. 

78. En ce qui concerne la police locale, l’arrêté royal du 17 septembre 2001 

déterminant les normes d'organisation et de fonctionnement de la police locale 

visant à assurer un service minimum équivalent à la population met en 

application l’article 142 LPI qui donne au Roi la compétence, par arrêté 

délibéré en Conseil des ministres, de déterminer les normes d’organisation et 

de fonctionnement des services de police. 

79.  Dans la circulaire ministérielle PLP 10 concernant les normes d'organisation 

et de fonctionnement de la police locale visant à assurer un service minimum 

équivalent à la population, ces normes d’organisation et de fonctionnement 

sont plus amplement commentées en ce qui concerne la police locale. 

80. La recherche forensique dans un environnement informatisé n’est pas 

mentionnée dans ce cadre. 

3.3.4 Service de qualité 

81. De manière générale, il faut faire remarquer qu’une des trois grandes 

ambitions de l’actuel Plan National de Sécurité 2016-2019 est que la police 

intégrée veille, avec tous ses services et à tous les niveaux, à « un service de 

qualité à la population. Tous les citoyens ont droit à un traitement correct et 

de qualité de leur dossier ou requêtes et doivent pouvoir compter sur notre 

engagement pour assurer leur sécurité et combattre l’ensemble des 

phénomènes criminels »47. 

82. En ce qui concerne la recherche forensique dans un environnement 

informatisé, un certain nombre d’exigences de qualité spécifiques s’imposent 

pour offrir des garanties quant à la légalité de la preuve dans le cadre 

d’enquêtes pénales, l’intégrité des données récoltées devant notamment être 

 ···························  
47 Plan national de sécurité 2016-2019, principes de base, 17. 
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garantie, ainsi qu’entre autres une analyse correcte et transparente des 

données récoltées. 

83. La loi du 28 novembre 2000 relative à la criminalité informatique48 a entre 

autres prévu, au code d’instruction criminelle, une série de nouvelles 

techniques de recherche comme la saisie de données (article 39bis C.i.cr.), la 

recherche dans un système informatique (article 88ter C.i.cr.) et des 

obligations de collaboration (article 88quater C.i.cr.).     

84. Dans la circulaire COL 1/2002 du Collège des Procureurs Généraux près les 

Cours d’appel relative à la loi du 28 novembre 2000 relative à la criminalité 

informatique, et la circulaire confidentielle COL 16/2004 du Collège des 

Procureurs Généraux près des Cours d’appel relative à la Loi du 28 novembre 

2000 relative à la criminalité informatique – addendum aux §§ 58 et 59 de la 

circulaire COL 1/2002 – sont reprises des directives à propos de la collecte de 

données numériques dans le cadre d’enquêtes pénales afin que ceci ait lieu de 

manière transparente, en appliquant les bonnes techniques pour garantir 

l’intégrité et la confidentialité des données. 

85. Cette réglementation s’applique toutefois aussi dans le cadre de la 

recherche forensique dans un environnement informatisé comme activité de 

soutien dans le cadre d’enquêtes relatives à des délits classiques. 

3.4 Police fédérale : risques qui menacent l’organisation 
ou le fonctionnement 

86. Dans le cadre de la présente enquête, il a été demandé à la police fédérale 

d’effectuer une autoévaluation écrite relative à la question d’enquête de 

savoir si l’appui fourni par les computer crime units (CCU) de la police fédérale 

suffisait pour que la police intégrée puisse aboutir à des résultats satisfaisants 

lors de l’exécution d’une recherche forensique dans un environnement 

informatisé. 

87. La réponse étendue de la police fédérale du 20.3.2017 fait apparaître un 

certain nombre de risques pouvant menacer l’organisation et/ou le 

fonctionnement de la recherche forensique dans un environnement informatisé. 

88. Tout d’abord, la police fédérale signale le concept sociétal général qui est 

caractérisé par une diffusion sans cesse croissante des supports de données 

numériques :   

« Le nombre d’appareils par individu (PC, laptop, tablette, smartphone, 

smartwatch,…) et leur capacité de mémoire, p.ex., a en effet augmenté de 

manière exponentielle »49. 

 ···························  
48 MB du 03.02.2001. 
49 Réponse de la police fédérale du 20.3.2017, 4. 
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89. L’‘offre’ potentielle de supports de données qui peuvent contenir des 

données pertinentes dans le cadre d’enquêtes pénales ne fait donc 

qu’augmenter. Ceci nécessite, dans un contexte de moyens limités, une 

approche adaptée. 

90. En ce qui concerne l’organisation et le fonctionnement de la police nous 

avons regroupé ces risques selon un certain nombre d’aspects, à savoir (1) la 

vision et la stratégie, (2) les moyens personnels (capacité et gestion des 

connaissances), (3) les moyens budgétaires et matériels, (4) le fonctionnement, 

et (5) les résultats. 

3.4.1 En matière de vision et de stratégie 

91. Comme déjà indiqué supra, l’organisation et les compétences des Computer 

Crime Units de la police judiciaire fédérale ont été modifiées suite aux mesures 

d’optimalisation de 2014. Auprès de la police fédérale, il n’y a actuellement 

pas de modèle interne de fonctionnement approuvé qui accorde le 

fonctionnement des FCCU, RCCU dans les chefs-lieux de ressort et autres RCCU. 

Ceci a entre autres pour conséquence que pour certaines missions, on ne voit 

pas qui s’en chargera. Tel est entre autres le cas pour les missions de R&D50 et 

de formation qui, précédemment, étaient prises en charge par la FCCU51. 

92. A ce sujet, il apparaît de l’enquête qu’au sein de la police judiciaire 

fédérale, il y a diverses visions, entre autres en ce qui concerne les missions 

qui seraient encore accomplies par la FCCU52. 

93. Il y a en outre aussi des visions différentes au sein de la police judiciaire 

fédérale quant à savoir s’il est souhaitable que des initiatives soient prises au 

sein de la police locale en matière de constitution de dites computer crime 

units locales (LCCU). Certains restent d’avis que l’accomplissement d’analyses 

forensiques est de toute manière une tâche de police spécialisée qui – en 

application de COL 2/2002 – doit être accomplie par la police fédérale. 

D’autres estiment que des analyses forensiques simples peuvent depuis être 

considérées comme une mission de base qui peut également être effectuée par 

de tels services de police locaux53. 

94. Diverses zones de police, surtout en Flandre, ont un ou plusieurs 

collaborateurs qui effectuent de telles missions ou ont constitué une LCCU, 

alors que d’autres zones estiment semble-t-il que les analyses forensiques 

restent une mission de la police fédérale.  

 ···························  
50 Recherche et développement 
51 Réponse de la police fédérale du 20.3.2017, 5 et 25. 
52 Ibidem, 7. 
53 Ibidem, 7. 
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95. Ce développement comporte un double risque, d’après la police fédérale54. 

96. Le risque que suite à cela, on voit apparaître une police à deux vitesses : des 

zones de police locale qui investissent dans des LCCU et d’autres zones locales 

qui ne le font pas, et à côté de cela une police judiciaire fédérale avec des 

moyens insuffisants. Suite à cela, la fourniture d’un service équivalent n’est 

plus garantie55. 

97. Là où il n’y a pas d’initiatives locales qui ont vu le jour, on court le risque 

que certaines RCCU soient encore trop occupées avec des dossiers qui sont en-

dessous de leur niveau de compétences56. 

98. La constitution de computer crime units locales comporte également 

d’autres risques : il y a le risque que l’expertise des collaborateurs de ces LCCU 

ne soit pas suffisante ; il y a le risque d’éparpillement des budgets et moyens ; 

et le risque qu’il y ait de la concurrence qui voie le jour entre les divers 

services, entre autres en ce qui concerne le recrutement de collaborateurs 

expérimentés57. 

3.4.2 En matière de moyens personnels - capacité 

99. Au sein de la FCCU et des RCCU et dans ledit TO 3 de 2015, on prévoit un 

cadre de personnel de 280 ETP58. La capacité réelle ne s’élevait, au 20.3.2017, 

qu’à 22059. Il s’agit d’un déficit de 21 %. Certaines RCCU n’ont pas de déficit 

(PJF Eupen, PJF Brabant wallon, PJF Luxembourg/Arlon, PJF Namur) ou ont 

même plus de collaborateurs que ce qui est prévu par le cadre (PJF Mons +6 , 

PJF Limbourg +2). Les autres RCCU sont déficitaires en ce qui concerne 

l’occupation de personnel. Tel est surtout le cas au sein de la PJF de Bruxelles 

(seules 37 des 58 places sont pourvues) et de la FCCU (seules 26 des 44 places 

sont pourvues).  

100. Dans le projet de note ‘note d’organisation interne DGJ – fonctionnalités 

de CCU’60 qui nous a été fournie par la police fédérale dans le cadre de la 

présente enquête, les causes de ce manque de capacité sont listées. 

 ···························  
54 Ibidem, 24. 
55 Ibidem, 24. 
56 Ibidem, 24. 
57 Réponse de la police fédérale du 20.3.2017, 24. 
58 Arrêté royal du 27 octobre 2015 fixant la répartition du personnel de la police 

fédérale – MB du 30 octobre 2015. Cadre du personnel TO 3. Il s’agit d’une 

augmentation de 78 ETP par rapport au précédent cadre TO 2ter. 
59 Date de réception de la réponse de la police fédérale. 
60 Police judiciaire fédérale, note interne d’organisation DGJ – Fonctionnalités de CCU 

(DGJ) – version février 2017. 
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101. Il faut tout d’abord faire remarquer que les F/RCCU sont beaucoup plus 

sollicitées que précédemment ; qu’il y a toujours plus de matériel à analyser ; 

que, ce faisant, on est confronté à une complexité croissante et à de nouveaux 

phénomènes, alors que la capacité présente au sein des F/RCCU était calibrée 

en fonction d’une analyse routinière de matériel saisi61. 

102. Il y a en outre des problèmes dans le recrutement de nouveaux 

collaborateurs :  

« La manière actuelle de recruter de nouvelles forces pour les CCU du niveau 

IPP SP62 spécialisation informatique n’est pas adaptée aux besoins des CCU : 

- tous les ans, seul un nombre limité de nouveaux membres IPP SP terminent 

leurs études, de sorte que les nouvelles places sont à peine comblées. Le 

nombre de candidats à recruter n’est pas adapté aux départs prévus, ni à la 

nécessité d’étendre la capacité.  

- les nouveaux membres doivent suivre une formation de police classique qui 

n’est pas adaptée aux compétences professionnelles requises au sein d’une 

CCU.   

-on ne tient pas davantage compte des divers profils qui sont requis au sein 

d’une CCU, comme celui des analyses forensiques, du mobile forensics, de la 

recherche internet, du cybercrime qui, outre la formation de base de l’IPP SP, 

nécessite un trajet de formation particulier.   

- le temps de formation des membres IPP SP dure plus d’un an (sans aucun lien 

avec le fonctionnement de la CCU), de sorte que cela dure trop longtemps 

avant que les nouveaux membres ne soient disponibles.  

Le recrutement actuel est trop axé sur le recrutement d’externes via la 

formation IPP SP. Suite à cela, des candidats compétents, qui se trouvent déjà 

au sein de la police, mais ne disposent pas du diplôme requis, sont écartés. Il 

importe que la composition d’une CCU comprenne tant de nouvelles recrues 

IPP SP avec une connaissance à jour que des membres opérationnels qui font 

déjà partie de la police. Ainsi, on peut combiner l’expérience policière de ces 

derniers avec la formation technique récente des premiers »63. 

103. Un problème supplémentaire en ce qui concerne le recrutement de 

nouveaux membres de la F/RCCU est la pression concurrentielle du secteur 

privé. Les candidats externes qui ont un profil de formation pour pouvoir 

travailler auprès d’une F/RCCU, opteraient le plus souvent pour une carrière 

dans le secteur privé, où les possibilités de rémunération et de formation sont 

bien meilleures64. 

 ···························  
61 Ibidem, 43. 
62 Inspecteur principal avec spécialisation particulière. 
63 Police judiciaire fédérale, note interne d’organisation DGJ Fonctionnalités de CCU 

(DGJ) – version février 2017, 43.  
64 Ibidem, 44. 
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104. Un autre aspect du recrutement concerne le niveau de connaissances 

requis des collaborateurs : « Tant auprès des RCCU que de la FCCU, le niveau 

de connaissance requis est celui de bachelor IT ou assimilé. Les partenaires 

belges au sein des pouvoirs publics (SGRS, IBPT, CERT) recrutent des masters 

(ingénieurs) pour leurs missions d’expertise. Les services centraux de police 

des pays voisins comparables à la FCCU comprennent un mix de personnel calog 

hautement spécialisé et d’opérationnels, tant d’un niveau master que 

bachelor, auxquels un salaire compétitif est offert ». 

105. Outre les problèmes de recrutement pour amener/maintenir la capacité 

à niveau, il y a aussi les problèmes tenant au maintien à niveau de l’expertise 

présente au sein des F/RCCU. 

106. Ainsi, lors de chaque tour de mobilité, il y a des collaborateurs 

compétents qui sollicitent pour une place plus proche de leur domicile et ainsi 

quittent la F/RCCU. La PJF de Bruxelles et la FCCU en sont surtout victimes65. 

107. Il y a en outre le problème que pour pouvoir valider une promotion 

comme inspecteur principal ou commissaire, des collaborateurs compétents 

quittent la F/RCCU parce qu’ils ne peuvent valider cette promotion au sein de 

la F/RCCU. 

108. Vient ensuite le danger de démotivation des collaborateurs spécialisés 

chargés de missions de routine, alors que vu leur formation, ils s’attendent à 

être utilisés pour des missions plus complexes. 

109. Aussi, la constitution de LCCU comporte un problème supplémentaire 

pour maintenir la capacité à niveau parce que « les zones de police locale 

créent leur propre CCU (LCCE) pour laquelle elles recrutent dans les RCCU. 

Nous constatons que des membres de la CCU en font usage pour pouvoir 

travailler plus près de leur domicile, avoir une plus large autonomie pour 

créer leur propre CCU en n’étant pas ou peu freiné par les limitations 

budgétaires, ni en matière de matériel, ni en matière de formation. En outre, 

en raison du paquet de tâches revenant à une police locale (criminalité non 

spécialisée), leur travail se limite à ce qu’ils maîtrisent le mieux, à savoir 

l’exécution d’analyses forensiques classiques »66. 

110. On fait en outre remarquer que le cadre du personnel de certaines RCCU 

est tel qu’il est impossible de couvrir toutes les spécialisations, et que 

précisément pour cela, il faut rechercher des synergies67.  

 ···························  
65 Ibidem, 43. 
66 Police judiciaire fédérale, note d’organisation interne DGJ – Fonctionnalités de CCU 

(DGJ) – version février 2017, 44. 
67 Réponse de la police du 20.3.2017, 5. 
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3.4.3 En matière de personnel – gestion des connaissances 

111. Les développements technologiques et la complexité croissante des 

recherches forensiques demandent également des collaborateurs ayant un 

niveau de connaissances de plus en plus spécialisé. Actuellement, il n’y a au 

sein des F/RCCU qu’un seul profil d’enquêteur, avec une seule formation de 

base, ce qui ne répond plus à la réalité opérationnelle68.  

112. Pour pouvoir faire face aux évolutions technologiques, il faut une 

différenciation des profils, avec tant une spécialisation par matière qu’en 

terme de niveau d’expertise.  

113. Outre une politique de recrutement qui est adaptée à cela, cela 

demande une politique de formation qui n’existe actuellement pas69. 

114. La formation de base précitée, qui a une durée de six semaines, et que 

les collaborateurs des F/RCCU doivent actuellement suivre70, a jusqu’à présent 

été organisée au sein de la FCCU avec le support d’un collaborateur RCCU : 

« Actuellement, le FCCU ne dispose plus de la capacité nécessaire à fournir 

cette formation de base. (..) si nous voulons néanmoins pouvoir l’organiser, 

une aide substantielle est nécessaire, de la part des CCU, ce qui, en raison de 

leur propre manque de capacités, est très difficile »71. 

115. On fait ensuite remarquer que pour des recherches forensiques, la 

‘chain of custody’72, l’intégrité des preuves et l’authenticité de la preuve 

numérique doivent être garanties. Ceci nécessite entre autres de faire appel à 

des collaborateurs qui soient suffisamment formés pour offrir ces garanties, 

peu importe la matière ou le niveau d’expertise. 

116. Cette problématique se pose certainement dans le cadre de la 

constitution de computer crime units locales :   

« Un certain nombre de zones ont depuis déjà une LCCU, mais sont 

 ···························  
68 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, 3. 
69 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017. 
70 Suite à l’AR du 10.10.2014 modifiant l’AR du 30.3.2001 portant la position juridique 

du personnel des services de police et l’AR du 3.12.2005 relatif aux formations 

fonctionnelles des membres du personnel des services de police, qui tendent à ce qu’on 

ne puisse pas engager de collaborateurs dans une F/RCCU sauf s’ils ont une formation 

(approuvée), ainsi qu’obtention du brevet y afférent après avoir réussi cette formation. 
71 Réponse de la police fédérale du 20.3.2017, 17. 
72 La ‘chain of custody’ indique quelles personnes successives, durant l’enquête, ont 

été en contact avec les données, quels traitements elles ont éventuellement pu faire (il 

peut aussi s’agir d’une simple sauvegarde) et avec quels moyens. 
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demanderesses pour pouvoir suivre des formations au sein de la police. Elles 

possèdent en effet divers outils pour lire de manière forensique des supports 

de données numériques, mais n’ont pas le know-how pour en interpréter les 

résultats de manière suffisamment approfondie, ce qui est pourtant une 

condition nécessaire si on souhaite, lors de la défense lors d’une audience du 

tribunal, fournir des explications quant à la manière dont les données ont été 

obtenues et la signification des résultats »73. 

117. Il y a en outre, dans un contexte européen, une évolution vers une 

certification des profils des enquêteurs de police dans le domaine du 

cybercrime, ce qui demandera de ces enquêteurs d’effectuer la formation 

adéquate74. 

118. La police fédérale fait aussi remarquer qu’i n’y a actuellement pas 

d’instrument disponible permettant l’échange de bonnes pratiques et 

d’expériences entre les R/FCCU entre elles, ainsi qu’avec d’autres partenaires, 

les zones de police locale et les parquets, ce qui est pourtant nécessaire dans 

une matière qui est en perpétuelle évolution75. 

3.4.4 En matière budgétaire et de moyens matériels 

119. Les évolutions rapides dans le monde de l’ICT nécessitent que le 

matériel qui est à la disposition des F/RCCU – le software et le hardware – suive 

constamment l’évolution. Ceci est d’autant plus important que les résultats de 

l’enquête sont utilisés dans des enquêtes pénales, la chain of custody, 

l’intégrité de la preuve et l’authenticité de la preuve numérique devant être 

garanties76. 

120. Dans le fonctionnement quotidien des F/RCCU, on a également des 

problèmes par rapport aux besoins matériels et budgétaires limités77 : 

 un manque de matériel et l’impossibilité, via les procédures de marché 

actuelles, de réagir rapidement aux opportunités du marché ;  

 manque de capacité de sauvegarde ; 

 pas de licences up-to-date parce que les dossiers pour le 

renouvellement des licences ne sont pas clôturés à temps ;  

 ···························  
73 Police judiciaire fédérale, Rapport final du groupe de travail ‘Collaboration entre la 

police fédérale et la police locale dans le cadre de l’analyse forensique en IT’, 

15.10.2017, 6. 
74 Ibidem, 10. 
75 Réponse de la police fédérale du 20.3.2017, 23. 
76 Police judiciaire fédérale, note d’organisation interne DGJ – Fonctionnalités de CCU 

(DGJ) – version de février 2017, 34. 
77 Réponse de la police fédérale du 20.3.2017, 17. 
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 frais en augmentation pour des formations très spécialisées, et les 

collaborateurs qui en bénéficient passent parfois à d’autres services 

dans le cadre de la mobilité ou quittent la police. 

121. Dans la réponse de la police fédérale du 20.3.2017, on indique 

également que certains font remarquer, dans le fonctionnement des F/RCCU, 

que la garantie d’un traitement équivalent dans tout le pays est menacée car, 

d’une part, il y a une logique budgétaire qui régit toutes les décisions relatives 

à des investissements en moyens matériels et humains, mais, d’autre part, une 

priorité excessive pour les moyens de l’agglomération bruxelloise78. 

122. La constitution d’initiatives locales comporte en outre le danger que les 

moyens qui sont achetés et utilisés ne soient dispersés, et ne soient pas utilisés 

de manière optimale par rapport aux investissements effectués (sous-

utilisation) :   

« Les appareils spécialisés et les formations en question sont très couteux. Le 

débit au sein de la police locale est insuffisant pour obtenir un return on 

investment. Le volume global d’argent collectif allant à des équipements ICT 

(ainsi qu’à des formations très chères) explosera, et suite à cela, la population 

ne se verra pas offrir plus, mais moins de sécurité, parce que les PJF ne 

pourront plus accomplir leurs tâches ! »79 

3.4.5 En matière de fonctionnement 

3.4.5.1 Police fédérale 

123. Pour définir les priorités dans leurs missions, la plupart des PJF utilisent 

des critères similaires, la priorité étant donnée aux dossiers80 : 

 où l’intégrité physique de personnes est menacée ; 

 où il y a des personnes arrêtées ; qui concernent des priorités du plan 

de sécurité national ou zonal ;  

 où la contribution de la F/RCCU à la charge de la preuve est essentielle. 

124. La recherche forensique dans un environnement informatisé n’est 

jamais qu’une partie d’une enquête de recherche ou judiciaire. Vu que les 

moyens personnels et matériels sont limités au sein des F/RCCU, il importe 

d’utiliser effectivement ces moyens en fonction des priorités formulées. Sans 

 ···························  
78 Réponse de la police fédérale du 20.3.2017, 12. 
79 Ibidem, 8. 
80 Ibidem, 5.  
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quoi on risque d’utiliser trop de capacités pour un appui forensique sans réelle 

plus-value81. 

125. La police judiciaire fédérale utilise le système de gestion de dossiers 

GES qui permet le suivi des enquêtes de recherche ou judiciaires. Le système 

de gestion de dossiers GES est combiné au système de management Itinera 

« qui donne un relevé de tous les dossiers en cours au sein de l’unité 

(s’applique tant aux PJF qu’aux services opérationnels centraux) et qui génère 

les statistiques nécessaires à leur gestion. Au niveau central, Itinera est utilisé 

au sein de la DGJ pour effectuer le management de recherche pour la totalité 

du pilier judiciaire »82. 

126. Le système de gestion de dossier GES ne s’applique toutefois pas à la 

recherche forensique en environnement informatisé comme partie d’une 

enquête. 

« Pour pouvoir néanmoins effectuer du management, en ce compris la 

"procédure intake", qui doit déterminer quelles affaires sont prioritaires pour 

la CCU afin de pouvoir gérer efficacement les nombreuses demandes, chaque 

unité a ses propres méthodes pour conserver ces données. Il s’agit de 

l’utilisation d’un tableau Excel ou Access, la programmation d’un software 

développé soi-même, jusqu’à l’utilisation de KISS comme programme de 

gestion »83. 

127. Cela signifie qu’au sein de la police judiciaire fédérale, les diverses 

unités déterminent elles-mêmes de quelle manière est assuré le suivi du 

fonctionnement CCU ; il n’y a donc pas d’uniformité et il est presque 

impossible d’effectuer des comparaisons entre les unités, ou d’avoir un aperçu 

central84. 

128. Au niveau d’une enquête spécifique, le but est que dans le cadre de la 

recherche forensique dans un environnement informatisé, des preuves 

(supplémentaires) soient trouvées, de sorte que l’enquêteur soit aidé dans son 

enquête. Outre la capacité disponible (temps disponible), la connaissance du 

collaborateur CCU (formation, expertise), le matériel disponible (équipement), 

la manière dont un enquêteur pose sa question est un facteur de succès 

important : « une bonne harmonisation entre le demandeur et l’enquêteur CCU 

est essentielle pour effectuer une recherche dirigée et efficace »85. 

 ···························  
81 Ibidem, 25. 
82 Ibidem, 10. 
83 Réponse de la police fédérale du 20.3.2017, 10. KISS : programme de gestion 

développé au sein de la PJF de FGP Turnhout – Keep It Short & Simple. 
84 Ibidem, 10. 
85 Ibidem, 13. 
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129. Les enquêteurs qui font une demande n’ont toutefois pas toujours une 

bonne vision du fonctionnement d’une F/RCCU et des possibilités offertes par 

une analyse. D’autre part, l’enquêteur CCU n’est pas toujours bien informé du 

contenu de l’enquête86. 

3.4.5.2 Directives du parquet 

130. Les CCU de la police fédérale travaillent sur ordre des autorités 

judiciaires (parquets, juges d’instruction). En ce qui concerne la recherche 

forensique dans un milieu informatisé, la mission d’effectuer une telle enquête 

est donnée par un magistrat du parquet qui travaille dans un phénomène de 

criminalité déterminé (ou par un juge d’instruction qui établit des missions de 

manière autonome) : « Puisque presque tout phénomène présente un aspect 

ICT où une analyse forensique a son importance, cela implique une multiplicité 

de magistrats qui ont chacun leur propre "politique" en ce qui concerne la mise 

sur pied d’une approche avec la RCCU, ce qui ne facilite pas les choses »87. 

3.4.6 En matière de résultats 

131. Au sein des FGP, divers systèmes de gestion sont utilisés pour assurer le 

suivi de la fourniture de soutien par les F/RCCU dans le cadre d’enquêtes de 

recherche ou judiciaires (cfr supra). Ce faisant, les choses suivantes sont entre 

autres enregistrées : 

 le nombre de demandes d’appui, réparties par service demandeur ; 

 le nombre de dossiers traités, répartis entre l’appui forensique et le 

cybercrime ; 

 le nombre d’analyses effectuées, avec une répartition entre les 

appareils mobiles, les disques durs, le nombre de térabytes, etc ; 

 le nombre d’avis rendus ;  

 le nombre d’auditions où une assistance a été octroyée ;  

 le nombre de perquisitions où une assistance a été octroyée ;  

 le nombre de PV établis ;  

 les délais de réalisation des enquêtes, ainsi que comme contexte la 

nature et la complexité des enquêtes. 

 ···························  
86 Ibidem, 13. 
87 Ibidem, 18. 
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132. Comme déjà indiqué ci-avant en ce qui concerne le traitement des 

appareils informatiques, 11 des 14 RCCU ont, dans une plus ou moins large 

mesure, un arriéré, le temps d’attente s’élevant dans certains cas à plusieurs 

mois et pouvant aller jusqu’à plus d’un an. 

133. Ceci peut avoir des conséquences importantes pour le traitement 

d’enquêtes pénales dans le cadre desquelles ces analyses doivent avoir lieu, 

comme la police judiciaire fédérale le fait remarquer :  

« D’autre part, nous av(i)ons constaté au sein des RCCU qu’il y avait beaucoup 

d’arriéré dans l’analyse forensique (discussion au sein du réseau F/RCCU), que 

les supports de données numériques à traiter s’accumulaient en masse dans les 

RCCU ou les greffes. Lorsque les zones de police font appel à la RCCU pour la 

lecture/l’analyse de supports de données, la RCCU utilise des règles de 

priorité pour le traitement du dossier (voir note de la permanence 

DJF/FCCU/0186/2005). Ceci a pour effet, pour des dossiers non-prioritaires, 

qu’il y a de longs délais d’attente avant qu’un ordinateur ne puisse être 

lu/analysé. Jusqu’à aujourd’hui, cette situation est inchangée. Cet arriéré 

varie selon les diverses RCCU de quelques mois à une année entière et 

occasionne de très longs délais de traitement des enquêtes. Si ce délai 

d’attente devient trop long, la pertinence de l’analyse disparaît ou le dossier 

est depuis classé sans suite au niveau du parquet.  

Ces longs délais d’attente créent en outre le risque de perte d’informations, 

ce qui peut constituer un grand risque pour la sécurité générale »88. 

3.5 La police locale et l’appui des RCCU 

134. Dans le cadre de la présente enquête, il a été demandé à la Commission 

Permanente de la Police Locale, entre autres (1) la vision de la CPPL à propos 

de la problématique et si la police intégrée, structurée à deux niveaux, était 

organisée de manière optimale et fonctionnelle pour aboutir à des résultats 

suffisants dans le cadre de la recherche forensique dans un environnement 

informatisé ; (2) l’implication de la CPPL dans les initiatives de la police 

fédérale ; (3) les initiatives prises par la CPPL et/ou par les corps de police 

locale ; (4) les bonnes pratiques au sein de la police locale et (5) les 

perspectives d’avenir de la CPPL dans ce domaine. 

135. Les aspects suivants ont été mis en lumière par l’échange d’idées qui a 

eu lieu à ce sujet entre, d’une part, les commissaires auditeurs du Comité P 

chargés de l’enquête et, d’autre part, le secrétaire adjoint de la CPPL qui y 

assure le suivi des matières judiciaires, ainsi que 4 représentants de 4 corps de 

police locale qui avaient été invités par la CPPL à l’échange d’idées. 

 ···························  
88 Police judiciaire fédérale, Rapport final du groupe de travail ‘Collaboration entre la 

police fédérale et locale dans le cadre de l’analyse forensique en IT’, 15.10.2017, 7. 
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136. Depuis peu, la CPPL a une nouvelle composition. Il n’y a pas encore de 

titulaire désigné qui suivrait entre autres cette matière. Au sein de la CPPL, le 

fonctionnement des CCU n’est actuellement pas un thème de débat, et il n’y a 

pas non plus de vision élaborée à ce sujet. 

137. Les années qui ont précédé, on a remarqué un glissement des tâches de 

la police fédérale vers la police locale, entre autres en ce qui concerne le 

thème des LCCU/RCCU/FCCU. Une évolution similaire est entre autres 

constatée en ce qui concerne la fonction de Labo (examen des traces). Un 

séminaire stratégique est annoncé au sein de la CPPL. Cette évolution nécessite 

en tout cas un débat approfondi. On se réfère dans ce cadre à la révision 

annoncée de la circulaire COL 2/2002 qui règle la répartition des tâches entre 

la police locale et fédérale en ce qui concerne les missions judiciaires. 

138. Les zones de police locale sont en effet confrontées à des arriérés 

(parfois importants) auprès des RCCU dans le traitement de missions dans le 

cadre de la recherche forensique dans un environnement informatisé pour les 

besoins des recherches locales. Suite à cela, des zones ont développé elles-

mêmes des initiatives parce qu’elles ne souhaitent plus attendre l’appui 

fédéral. Il y a toutefois une grande diversité entre les zones en ce qui concerne 

ces activités. Ceci va d’une zone ayant sa propre LCCU avec quelques 

collaborateurs opérationnels à une zone qui ne déploie presque aucune activité 

et qui continue à faire appel aux RCCU de la police judiciaire fédérale. 

139. Les motifs pour déployer de telles acticités sont entre autres que 

certaines tâches sont effectivement (peut-être) devenues plus banales sur le 

plan technique et/ou que l’arriéré est donc tellement important dans les RCCU 

qu’on déploie parfois soi-même certaines activités, pour limiter cela. 

140. Comme motif pour ne déployer que peu ou pas d’activités, on fait 

également remarquer qu’il s’est toujours agi d’une mission spécialisée de la 

police fédérale, et que tel est encore le cas, et que ce n’est pas parce qu’on ne 

dispose pas des moyens pour ce faire au sein de la police fédérale que ces 

tâches devraient être accomplies par la police locale.  

141. On fait en outre remarquer que dans un contexte de moyens limités au 

sein des zones de police locale, des priorités locales doivent également être 

faites et que le fait d’investir de moyens dans de telles activités n’en fait pas 

partie, ou seulement dans une mesure limitée ; et pas du tout qu’il s’agit 

encore d’une conséquence du sous-financement de la police fédérale. 

142. Il en ressort donc qu’également au sein des zones de police locale, il y a 

des visions différentes ou que certaines activités ne peuvent plus être 

considérées comme spécialisées. 
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143. Au sens général, on fait remarquer que la situation actuelle est devenue 

à ce point diverse que la question se pose de savoir si on peut encore parler 

d’un service équivalent. 

3.6 Approche des risques/initiatives pour l’avenir 

144. Il ressort de ce qui précède que le modèle actuel en matière de 

fonctionnement CCU, où l’appui en matière de recherche forensique en milieu 

informatisé est fourni par les CCU de la police judiciaire fédérale à ses propres 

services de recherche et aux services de recherches des zones de police locale 

est sous pression et ne suffit semble-t-il plus à ce que la police intégrée puisse 

obtenir des résultats suffisants en effectuant de la recherche forensique dans 

un environnement informatisé. 

145. Dans le cadre de l’auto-évaluation, la police fédérale a discerné sur 

divers plans des risques qui menacent le fonctionnement (futur).  

3.6.1 La police fédérale 

146. Il ressort également du commentaire de la police fédérale du 20.3.2017 

qu’en ce qui concerne l’approche de plusieurs de ces risques, des initiatives ont 

déjà été développées.  

147. Dans le cadre de la présente enquête, il a été vérifié quelle était la 

situation en interrogeant divers personnages clés (cfr supra – actes d’enquête). 

148. Dans le cadre de l’autoévaluation, la police fédérale fait remarquer 

qu’en ce qui concerne la recherche forensique dans un environnement 

informatisé, elle dispose d’un certain nombre de points forts89 : 

 les CCU disposent de personnel motivé qui est impliqué et qui est 

souvent bien formé et/ou dispose d’une expertise pertinente ;  

 les RCCU sont des services d’appui dont l’expertise et la contribution 

sont reconnues par les partenaires. Ils endossent ainsi une position entre 

les divers services de police qui améliore le fonctionnement intégré ; la 

collaboration avec les parquets est généralement bonne ;  

 l’implantation des CCU en unités opérationnelles est également 

importante ;  

 le changement d’échelle vers de plus grandes PJF (suite au changement 

d’échelle des arrondissements judiciaires) permet dans la plupart des 

cas de développer des spécialisations ;  

 ···························  
89 Réponse de la police fédérale du 20.3.2017, 22. 
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 le fait qu’il existe au sein des F/RCCU, divers profils et expertises 

contribue au développement de compétences spécifiques ;  

 les RCCU prennent aussi des initiatives en matière d’appui et 

d’expertise dans le cadre de problématiques complexes croissantes 

comme les Bitcoins ou l’OSINT90 ;  

 les développements en matière de lutte contre le terrorisme ont permis 

certains investissements, même s’ils ont eu lieu de manière inégale ;  

 le redémarrage du réseau RCCU/FCCU/DGJ/NTSU au sein de la DGJ en 

2016 favorise l’intégration et permet une approche participative. 

3.6.1.1 Réseau RCCU/FCCU/DGJ/NTSU 

149. En ce qui concerne le redémarrage de ce réseau 

RCCU/FCCU/DGJ/NTSU, on fait remarquer que jusqu’en 2014, il y avait au sein 

de la police judiciaire fédérale un groupe de travail CCU dont la FCCU était le 

pilote.   

Ce groupe de travail des CCU n’a ensuite, durant un certain temps, plus eu 

d’activités. En 2016, les directeurs judiciaires de Liège et du Limbourg ont 

souhaité une meilleure coordination et interaction pour optimaliser ainsi le 

fonctionnement dans le cadre de la fonctionnalité CCU91. Avec l’accord du 

directeur général de la police judiciaire fédérale, on a redémarré l’ancienne 

plateforme CCU comme réseau RCCU/FCCU/DGJ/NTSU, qui comporte un 

représentant de chaque RCCU, un représentant de la FCCU, un représentant de 

la NTSU et des DGJ/I(CT). Les présidents de la plateforme sont les directeurs 

judiciaires de Liège et Limbourg précités. 

150. Les objectifs lors du lancement du réseau étaient (1) la réflexion et la 

formulation de propositions relatives aux moyens techniques et technologiques, 

et (2) l’échange d’expertise92.  

151. La plateforme fait rapport aux directeurs judiciaires et au directeur 

général de la police judiciaire fédérale93. 

152. En impliquant également le service DGJ/I dans le réseau, on a renforcé 

l’interaction entre ce service central et les PJF, ce qui doit entre autres 

permettre, sur base d’analyses communes des besoins, d’affiner l’approche 

 ···························  
90 Open Source Intelligence. 
91 Entretien avec le directeur judiciaire de Liège et le directeur judiciaire du Limbourg, 

le 10.8.2017. 
92 Réseau CCU, rapport de la réunion(d’installation) du 13.4.2016, 1. 
93 Entretien avec le directeur judiciaire de Liège et le directeur judiciaire du Limbourg, 

le 10.8.2017. 
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budgétaire pour ainsi présenter un dossier transparent et cohérent en ce qui 

concerne les investissements dans cette matière94.  

153. La plateforme peut proposer des solutions au directeur général de la 

police judiciaire fédérale.  

154. Depuis lors, la plateforme se réunit environ tous les trimestres. Il ressort 

des rapports de ces réunions que son fonctionnement va plus loin que les 

objectifs mentionnés au départ. Outre la formulation de propositions à propos 

des moyens techniques et technologiques et l’échange d’expertise, des thèmes 

comme la problématique du recrutement des collaborateurs, la formation des 

collaborateurs et la répartition des tâches LCCU/RCCU/FCCU a été à l’ordre du 

jour des réunions. Pour un certain nombre de ces thèmes, des sous-groupes de 

travail ont d’ailleurs été constitués qui avaient pour objectif d’aboutir à un avis 

ou une proposition d’approche, ce qui a depuis déjà été réalisé.  

3.6.1.2 En matière de vision et de stratégie 

Police fédérale : ‘Note d’organisation interne DGJ – Fonctionnalités CCU’ 

155. Outre le redémarrage du réseau RCCU/FCCU/DGJ/NTSU, la réponse de 

la police fédérale du 20.3.2017 fait également état d’un projet de note ‘Note 

d’organisation interne DGJ – Fonctionnalités CCU’ dont, dans le cadre de la 

présente enquête, une copie de la version de février 2017 a été fournie95. Il 

s’agit d’une version actualisée d’une note qui avait été élaborée en novembre 

2014 par le groupe de travail, composé d’un certain nombre de RCCU et de la 

FCCU96. La note actualisée a pour objectif de « constituer une amorce de 

stratégie pour la lutte contre le cybercrime et la criminalité liée à l’ICT en 

Belgique »97, afin d’assurer un fonctionnement des CCU le plus efficace 

possible98.  

156. La note décrit le cadre organisationnel souhaité relatif au 

fonctionnement des CCU de la police judiciaire fédérale99. Ce faisant, on 

indique, d’une part, de manière synoptique quelles tâches et sous-tâches 

doivent être abordées en matière de criminalité ICT, mais aussi en matière de 

recherche forensique dans un environnement informatisé et en matière de 

missions conceptuelles et stratégiques. D’autre part, on indique quel est le rôle 

 ···························  
94 Réseau CCU, rapport de la réunion(d’installation) du 13.4.2016, 1. 
95 Note d’organisation interne DGJ – Fonctionnalités CCU (DGJ) – version de février 

2017, 44 p. 
96 Note d’organisation interne DGJ – Fonctionnalités CCU (DGJ) – version de février 

2017, 6. 
97 Ibidem, 40. 
98 Ibidem, 5. 
99 Ibidem, 5. 
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de la police dans ces tâches et sous-tâches, qui, au sein de la police, est le 

mieux placé pour être désigné comme responsable et quels sont les facteurs de 

succès, et enfin, on vérifie dans quelle mesure certains partenaires privés ou 

publics peuvent également jouer un rôle à ce sujet100. 

157. La note regroupe les tâches en 4 groupes : 

 dossiers de criminalité informatique ;  

 examen de supports de données numériques ; 

 autres tâches opérationnelles ; 

 missions conceptuelles et stratégiques. 

158. Dans chacun de ces groupes, on distingue des sous-tâches. La répartition 

en sous-tâches est dans certains cas basée sur la complexité croissante de la 

tâche. 

159. En ce qui concerne les dossiers de criminalité informatique, on distingue 

comme sous-tâches : 

 la criminalité informatique telle que prévue dans le code pénal par la 

loi relative à la criminalité informatique du 28.11.2000 (faux en 

informatique, fraude informatique, hacking et sabotage informatique) ;  

 cybermenaces à l’égard d’infrastructures critiques ; 

 criminalité informatique à l’égard de certaines infrastructures non-

critiques ; 

 criminalité informatique occasionnelle. 

160. En ce qui concerne l’examen de supports de données numériques, 3 

niveaux de complexité distincts sont distingués : 

 examen de supports de données numériques (pour lesquels il ne faut pas 

d’outils spécialisés ou modes d’emploi pour avoir accès) – démarrage et 

traitement au niveau de l’enquête(pénale) ; 

 ···························  
100 Ibidem, 7. 
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 présenter les données de manière lisible et permettre leur exploitation 

au niveau de l’enquête (wasstraat)101) ; 

 analyse forensique : analyse avancée et exploitation par un service 

spécialisé ; 

 mobile forensics, où on distingue à nouveau 3 niveaux : (1) lecture 

classique, (2) analyse forensique, et (3) analyse forensique-technique 

approfondie. 

161. En ce qui concerne les autres tâches opérationnelles, on distingue dans 

la note : 

 intelligence : l’élaboration et le maintien d’une position d’information 

solide au sein du paysage du cybercrime ; 

 fourniture d’avis en ce qui concerne les enquêtes touchant à l’ICT (aux 

citoyens, à la magistrature, à la presse) ; 

 recherche internet ; 

 une permanence 24/7 pour pouvoir répondre aux situations de crises 

urgentes en matière d’ICT ; 

 exécution de réquisitoires en matière d’identification e.a. d’utilisateurs 

d’adresses e-mail et adresses IP ; 

 appui opérationnel lors de perquisitions ; 

 appui opérationnel lors d’auditions. 

162. Les missions conceptuelles et stratégiques mentionnées dans la note 

concernent : 

 le management de la connaissance ; 

 la gestion du budget et du matériel ; 

 HRM ou gestion du personnel ; 

 l’expertise stratégique ; 

 ···························  
101 Autre dénomination pour l’application de la procédure ‘image & dump’, par 

laquelle, dans le cadre d’une enquête pénale, la RCCU place tous les fichiers lisibles 

(en ce compris les fichiers effacés) sur support informatique afin d’en permettre 

l’exploitation par les enquêteurs (Police judiciaire fédérale, note d’organisation 

interne DGJ – Fonctionnalité CCU, 2017, 19). 
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 la prévention et l’ awareness ; 

 se charger de la représentation interne. 

163. 4 ‘responsables’ potentiels sont distingués au sein de la police pour se 

charger de ces tâches et sous-tâches : 

 l’enquêteur non RCCU : il s’agit d’un enquêteur de la recherche 

fédérale (mais aussi de la recherche locale) qui n’est pas membre d’une 

RCCU ou FCCU ; 

 une RCCU ; 

 une RCCU, située dans un ressort de Cour d’Appel ; il s’agit des RCCU 

visées à l’article art. 105, § 11 LPI (cfr. supra) ; 

 la FCCU. 

164. Dans la note, on indique par sous-tâche lequel de ces responsables est le 

mieux placé pour se charger de la (sous-)tâche ; le cas échéant, ceci est encore 

précisé en fonction des modalités spécifiques qui peuvent se présenter et, 

contenir, le cas échéant, une répartition des tâches entre 

responsables/services. 

165. Ensuite, pour chacune de ces (sous-)tâches, on mentionne quels sont les 

facteurs critiques de succès. Ceux-ci sont généralement en rapport avec une 

capacité suffisante, des formations adéquates, des moyens adéquats, une 

délimitation claire, des accords de collaboration clairs et/ou un échange 

d’informations performant. 

166. Dans une dernière rubrique de la note, on se penche sur quatre points 

importants essentiels qui doivent certainement recevoir une réponse102 : 

 l’élaboration d’une stratégie en matière de formations et de gestion des 

connaissances en la matière ; 

 la création à brève échéance d’une Taskforce Cybercrime qui puisse 

rapidement être chargée de dossiers de cybercriminalité grave et 

complexe sous forme d’atteintes à l’intégrité de systèmes 

informatiques ; 

 accords clairs en matière d’utilisation latérale de personnel entre les 

diverses CCU de la police judiciaire fédérale, le cas échéant en 

concertation avec la DGJ ; 

 ···························  
102 Note d’organisation interne DGJ - Fonctionnalités CCU (DGJ) – version de février 

2017, 40-44. 
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 une politique de recrutement adaptée pour les collaborateurs des CCU. 

167. La note mentionne que certains points importants n’ont pas été discutés 

parce que, soit, ils devaient faire l’objet d’une décision politique, soit, ils 

tombaient en-dehors du champ de la note103. Il s’agit entre autres de la 

création de computer crime units locales ou LCCU au sein des zones de police 

locale : « Il faut donner une réponse aux questions relatives à la relation 

LCCU-RCCU. Ceci fait actuellement l’objet d’un groupe de travail constitué à 

cette fin, veillant particulièrement à impliquer tous les acteurs pertinents 

(intégral et intégré) »104. 

168. Ceci n’empêche que dans la note, on parle à certains endroits de telles 

LCCU ou des tâches qui sont prises en charge par la police locale. 

169. Tel est le cas pour l’approche de la criminalité informatique 

occasionnelle où on mentionne entre autres comme facteur de succès critique : 

« Réseau de référence de First responders ICT (personnes de référence au sein 

de chaque service de police) organisés ou non en une LCCU (computer crime 

unit locale) »105. 

170. De même, en ce qui concerne la sous-tâche d’examen de supports de 

données numériques (pour laquelle il ne faut pas d’outils spécialisés ou modes 

d’emploi pour avoir accès) – démarrage et traitement au niveau de 

l’enquête(pénale) – il est question d’une LCCU lorsqu’on indique :  

« Pour de telles enquêtes, l’examen de supports de données numériques peut 

être effectué de manière autonome par le fonctionnaire de police non RCCU. 

Pour garantir une qualité de base, il faut prévoir certaines garanties 

nécessaires comme le fait que ceci ne peut être effectué que par des 

personnes désignées d’avance au sein du service (enquêteurs/personnes de 

référence ICT) qui ont reçu la connaissance de base de la RCCU. La zone de 

police locale peut choisir de constituer une CCU locale (LCCU) dans laquelle un 

certain niveau d’expertise peut être centralisé et qui vaut comme point de 

contact, tant en interne qu’en externe. Une telle méthode de travail rendrait 

l’afflux de dossiers à la RCCU plus gérable de sorte que la RCCU puisse fournir 

l’appui qualitatif nécessaire à temps et porter davantage leur attention sur 

des dossiers de cybercrime »106. 

171. Pour la lecture classique d’un appareil mobile (Mobile forensics – cfr. 

supra), on mentionne que « Puisque la plupart des zones de police locale 

disposent d’appareils de lecture pour appareils mobiles … on suppose que ces 

 ···························  
103 Note d’organisation interne DGJ – Fonctionnalités de CCU (DGJ) – version de février 

2017, 5. 
104 Ibidem, 5. 
105 Ibidem, 15. 
106 Ibidem, 18. 
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analyses peuvent être effectuées de manière indépendante. Il importe que 

leurs connaissances soient maintenues à jour et que les analyses aient lieu de 

manière uniforme. Actuellement, la situation est telle qu’on ne peut garantir 

que ces analyses par la police locale aient lieu de manière qualitative. Si la 

zone de police ne dispose pas de ses propres appareils, les lectures classiques 

se font par la RCCU ou les CTI. L’appui de la RCCU à la zone de police locale 

peut également consister à fournir un avis technique ou à donner une 

formation »107. 

172. En matière de recherche internet également, on se réfère au niveau 

intermédiaire à une mission qui peut être effectuée par un collaborateur de la 

recherche locale ayant une expertise plus importante.  

173. Le but est que le directeur général de la police judiciaire fédérale 

valide cette note – dont on mentionne dans l’avant-propos qu’elle a été 

élaborée après une large concertation – et que la note s’applique à tous les 

acteurs de la police judiciaire fédérale qui y sont mentionnés108. 

174. Dans la réponse du 20.3.2017 de la police fédérale, on mentionne que le 

but était alors de valider la note prochainement et qu’à ce moment-là, on 

collecterait les réactions des directeurs judiciaires.  

175. Pour autant que nous sachions, cette note n’était pas encore validée à 

la date du 28.2.2018, date à laquelle le présent rapport a été clôturé.  

Répartition des tâches LCCU-RCCU-FCCU 

176. Le groupe de travail qui devait étudier les relations LCCU-RCCU, dont il 

est question dans le projet de note ‘Note d’organisation interne DGJ – 

Fonctionnalités de CCU’, a été constitué en automne 2016 comme étant le 

groupe de travail ‘Collaboration entre la police fédérale et la police locale dans 

le cadre d’analyse forensique en IT’ (dénommé également ci-après le groupe de 

travail LCCU-RCCU-FCCU) après que la PJF de Flandre orientale ait signalé une 

double problématique au directeur DJSOC109 et au chef de service de la 

FCCU110 : 

 plusieurs zones de police de Flandre ont adressé à la FCCU ou à la PJF de 

Flandre orientale la demande de pouvoir effectuer elles-mêmes une partie 

de la recherche forensique dans le monde numérique et, ce faisant, d’être 

 ···························  
107 Note d’organisation interne DGJ – Fonctionnalités de CCU (DGJ) – version de février 

2017, 22. 
108 Ibidem, 5. 
109 Direction centrale de lutte contre la criminalité grave et organisée de la direction 

générale de la police judiciaire de la police fédérale. 
110 Rapport final du groupe de travail ‘Collaboration entre la police fédérale et la 

police locale dans le cadre de l’analyse forensique en IT’, 15.10.2017.  
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soutenues par la police fédérale dans l’achat du matériel et dans les 

formations nécessaires ; ou la demande d’être encore soutenues dans des 

initiatives déjà prises dans les zones de police, surtout dans l’achat de 

software pour pouvoir lire des smartphones et des tablettes, et ceci afin de 

pouvoir effectuer correctement ces tâches.   

Ceci a donné lieu à des questions relatives à la répartition des tâches entre 

la police fédérale et locale :   

« Quelle est votre vision sur le fonctionnement de la FCCU et des RCCU 

déconcentrées ? Où voulons-nous aller avec les FCCU/RCCU à la lumière 

des délits auxquels il faut s’attendre ? A quoi les F/RCCU doivent-ils être 

préparés ? Où se trouve l’équilibre entre les dossiers d’appui et les 

dossiers de criminalité informatique et de cybercrime ? Quelle recherche 

forensique n’est plus spécialisée et peut être effectuée par les services de 

police de base ?  

Egalement en ce qui concerne les compétences requises pour effectuer de 

la recherche forensique, il y a eu des questions, à savoir quelles expertises 

sont nécessaires et quelles formations les apportent ? Qu’en est-il avec les 

profils de compétence européens qui sont disponibles ? Sont-ils 

obligatoires ? Enfin, il y a eu des questions relatives au support en matière 

de hardware et de software. Les paquets achetés de hardware et de 

software qui sont utilisés au sein des CCU sont-ils aussi adaptés pour la 

police locale ? Qu’en est-il si ces zones optent pour l’achat d’outils 

d’investigation qui ne sont pas utilisés au sein de la police fédérale. Ces 

outils fonctionnent-ils correctement sur le plan forensique ? Y a-t-il eu 

une étude ou une analyse à ce sujet ?  

Il fallait formuler une réponse à ce sujet »111 ; 

 d’autre part, il y avait le constat qu’auprès des RCCU, il y avait et il y a 

encore beaucoup d’arriérés dans l’analyse forensique et « que les 

supports de données numériques s’accumulaient au sein des RCCU ou 

des greffes »112. 

177. Le directeur général de la police judiciaire fédérale a décidé que ces 

problématiques devaient être abordées dans leur ensemble et que la PJF de 

Flandre orientale constituerait à cette fin un groupe de travail pour élaborer un 

certain nombre de propositions. Cette décision a également été portée à la 

connaissance lors d’une réunion des directeurs judiciaires113. 

178. Sur le réseau précité RCCU/FCCU/DGJ/NTSU, on a annoncé en octobre 

2016 le lancement du groupe de travail et demandé quelles F/RCCU étaient 

intéressées à participer au groupe de travail. Il a été demandé aux RCCU 

 ···························  
111 Rapport final du groupe de travail ‘Collaboration entre la police fédérale et la 

police locale dans le cadre de l’analyse forensique en IT’, 5-7. 
112 Ibidem, 7. 
113 Ibidem, 7. 
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d’informer les zones de police locale au sein de leur arrondissement de 

l’existence du groupe de travail et de demander s’il y avait des intéressés pour 

participer au groupe de travail114.  

179. En ce qui concerne la police fédérale, la FCCU, la PJF de Flandre 

orientale (président), la PJF de Limbourg, la PJF de Liège, la PJF d’Anvers et la 

PJF de Flandre occidentale ont participé au groupe de travail115. 

180. En ce qui concerne la police locale, la ZP de Bruges, la ZP d’Anvers, la 

ZP Midlim (maintenant ZP Carma), la ZP Grens Leie, la ZP Limburg Regio 

Hoofdstad et à partir de juin 2017 aussi la ZP Bruxelles-ouest ont participé au 

groupe de travail116.  

181. A deux des réunions du groupe de travail était également présent – à sa 

demande – le magistrat de référence Cybercrime de l’arrondissement judiciaire 

de Flandre occidentale pour y donner des informations sur un projet en cours 

en Flandre occidentale touchant à la même problématique que ce groupe de 

travail117. 

182. Le rapport final du groupe de travail du 15.10.2017 contient une 

proposition de répartition des tâches entre la RCCU et la police locale.  

183. Le groupe de travail indique d’abord que la prise de copies forensiques 

et tous les actes d’analyse forensique ne peuvent être effectués que « avec la 

compétence requise à cette fin et moyennant la formation adéquate. On ne 

peut jamais déroger à cette règle de base »118. Il est inadmissible que des 

fonctionnaires de police, sans disposer des compétences et de la formation 

nécessaires, recherchent des preuves sur des supports de données numériques 

comme des smartphones, des tablettes, des laptops ou ordinateurs, d’après le 

groupe de travail. 

184. Deuxièmement, le groupe de travail propose de suivre, pour la prise de 

copies et les analyses forensiques, la répartition des tâches entre la police 

locale et fédérale qui est décrite dans la circulaire COL 2/2002 du Collège des 

Procureurs Généraux relative à la répartition des tâches, la collaboration, la 

coordination et l’intégration entre la police locale et la police fédérale pour les 

missions de police judiciaire :   

« Cela veut dire que la police locale ne peut prendre des copies forensiques, 

 ···························  
114 Ibidem, 8. 
115 Ibidem, 8. 
116 Ibidem, 8. 
117Ibidem, 8. Ce magistrat représente depuis lors également le Conseil des procureurs 

du Roi au réseau d’expertise Cybercrime du Collège des Procureurs généraux. 
118 Rapport final du groupe de travail ‘Collaboration entre la police fédérale et la 

police locale dans le cadre de l’analyse forensique en IT’, 12. 
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examiner des supports numériques ou effectuer des analyses forensiques que 

pour des faits qui leur reviennent en vertu de la Col. 2/2002 et 

(cumulativement) pour autant que les actes forensiques puissent avoir lieu en 

fonction des compétences présentes sur place (voir règle de base supra) »119. 

185. Le groupe de travail propose – peu importe la COL 2/2002 – de faire 

toujours effectuer les recherches forensiques dans les dossiers de terrorisme 

par la RCCU ; tel est aussi le cas en ce qui concerne les dossiers de radicalisme, 

bien qu’il y eût encore des discussions à ce sujet au sein du groupe de travail.  

Il est enfin mentionné qu’un enquêteur forensique de la police locale peut 

encore toujours apprécier s’il peut effectuer la recherche demandée lui-même 

ou s’il doit demander de l’assistance120. 

186. Troisièmement, le groupe de travail propose de suivre la circulaire 

OBOV 2016005 du 15.3.2016 du parquet du procureur du Roi de Flandre 

orientale relative à la politique en matière de délits ICT et de délits commis au 

moyen de l’ICT121. 

187. Avant les réformes judiciaires de 2014, lors desquelles les 

arrondissements judiciaires ont été agrandis, une politique uniforme avait déjà 

été élaborée en Flandre orientale en matière de criminalité ICT et de 

criminalité au moyen de l’ICT, et ceci après avoir consulté tous les acteurs 

concernés, soit les procureurs du Roi de Flandre orientale d’antan, le procureur 

général de Gand, les zones de police locale et les PJF122. Après la réforme 

judiciaire, la répartition des tâches existante a été maintenue et étendue en ce 

qui concerne le traitement des dossiers d’escroquerie par internet, qui 

concernent de la criminalité classique commise au moyen d’ICT. Cette 

politique est exposée de manière circonstanciée dans la circulaire 

OBOV2016005.  

188. Dans le cadre de la présente enquête, il est pertinent d’expliquer plus 

amplement les lignes directrices de cette circulaire, parce qu’elle se penche 

également sur les missions qui peuvent être effectuées par la police locale et 

sur la fourniture d’appui par les RCCU, et que ces dispositions se retrouvent 

également dans le rapport final du groupe de travail LCCU-RCCU-FCCU.  

 ···························  
119 Ibidem, 13. 
120 Ibidem, 13. 
121 Parquet du procureur du Roi de Flandre orientale, circulaire OBOV2016005 du 

15.3.2016 relative à la collaboration provinciale des parquets de Flandre orientale – 

politique en matière de délits ICT et délits commis au moyen de l’ICT. 
122 Parquet du procureur du Roi de Termonde, circulaire R.6/2013 dd. 20.6.2013 – 

Politique en matière de délits ICT et délits commis au moyen de l’ICT. 
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189. Nous faisons néanmoins tout d’abord remarquer à ce sujet que dans la 

circulaire OBOV 2016005, on se réfère à des problèmes qui sont à la base de 

l’élaboration de la politique en la matière, parmi lesquels entre autres : 

 l’absence de vision uniforme et de priorités, en sorte qu’au niveau des 

parquets, il n’y ait pas de ligne politique uniforme entre la criminalité 

ICT et la criminalité (classique) commise au moyen de l’ICT et qu’au 

niveau des services de police, il n’y a pas de modèle de fonctionnement 

qui fasse la différence entre ce qui doit être considéré comme mission 

de police de base et comme mission de police spécialisée, et qu’il n’y 

avait pas de formation de base disponible qui puisse garantir le service 

de police de base au niveau de la police locale123 ; 

 le constat que des missions qui peuvent être considérées comme service 

de police de base ont été confiées aux enquêteurs de la RCCU, tant par 

les zones locales que par la PJF, parce que l’expertise manquait au sein 

des zones locales : « Ceci a abouti à une absorption complète de la 

capacité spécialisée des RCCU par des missions non spécialisées et des 

missions de police de base, de sorte que la capacité d’aborder la 

criminalité ICT spécialisée a été réduite à presque rien »124 ; 

 la faible qualité des enquêtes en matière de criminalité informatique 

qui n’ont pas été effectuées par la RCCU125. 

190. Afin de faire face à ces problèmes, un certain nombre de mesures ont 

été élaborées sur le plan (1) de la politique de poursuites, (2) des formations et 

(3) de la mise en place d’un réseau de personnes de référence. 

191. La politique de poursuites a été élaborée dans un plan politique où on 

partait d’une description des faits qui, selon le cas, devaient être considérés 

comme faisant partie des missions de police de base ou comme faisant partie 

des missions de police spécialisées : « Les missions de police de base doivent 

pouvoir être assurées par les zones de police locale. Les missions de police 

spécialisées sont du domaine de la PJF (RCCU), sans préjudice de la fonction 

d’appui de la RCCU envers les zones de police locale, selon les SLA (Service 

Level Agreements) respectifs »126. 

192. La circulaire décrit ensuite plus précisément, dans le cadre de la 

criminalité ICT et de la criminalité commise au moyen de l’ICT (et l’escroquerie 

 ···························  
123 Parquet du procureur du Roi de Flandre orientale, circulaire OBOV2016005 du 

15.3.2016 relative à la collaboration provinciale des parquets de Flandre orientale – 

politique en matière de délits ICT et délits commis au moyen de l’ICT, 3. 
124 Ibidem, 3. 
125 Ibidem, 3. 
126 Ibidem, 3. 
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commise par internet), ce qu’on entend par mission de police spécialisée et ce 

qu’on entend par mission de police de base. On crée également un cadre pour 

la fonction d’appui de la RCCU en faveur des zones locales.  

193. La présente enquête concerne cette dernière fonction. Nous nous 

pencherons aussi brièvement sur le cadre relatif à la criminalité ICT, parce 

que, d’abord, il apparaît qu’il y aussi des missions de police de base dans ce 

cadre, et parce que de cette manière, on décrit un cadre global de l’approche, 

tant de la criminalité ICT que de l’appui, lorsque la limite entre ces activités 

ne peut être définie de manière stricte, comme on l’a déjà fait remarquer. 

194. Par mission de police de base, on entend : « le traitement de délits non 

compliqués en rapport avec l’ICT, le profil de l’auteur faisant présumer qu’il 

s’agit plutôt d’un criminel occasionnel et non spécialisé, et pour laquelle il ne 

faut pas de know-how sophistiqué pour le bon déroulement de l’enquête 

judiciaire en ce qui concerne la recherche »127. 

195. Par mission de police spécialisée, on entend : « le traitement de 

cybercrime high-tech qui a vraisemblablement été commis par un 

cybercriminel non-amateur, dont la victime est souvent une culture 

d’entreprise ou une entité publique, où l’environnement informatisé est 

complexe et le dommage et/l’impact pour le public ou le dommage 

économique ou la menace d’un tel dommage indiquent qu’il s’agit de 

cela. »128. 

196. En ce qui concerne cette mission de police de base qui peut être 

assurée par les zones de police locale, on constate toutefois que celles-ci 

doivent satisfaire aux exigences suivantes129 : 

 la compétence pour effectuer un enregistrement correct de la plainte 

relative à tous les paramètres nécessaires à la poursuite orientée de 

l’enquête ; 

 la compétence pour manier un environnement informatique non 

sophistiqué (par exemple, suite à une perquisition) et une preuve 

numérique en termes de garantie (authenticité et intégrité) ; 

 la compétence pour manier et donner suite à des réquisitoires simples 

dans un contexte ICT (principalement des réquisitoires conformément 

aux articles 46bis et 88bis du Code de Procédure pénale). 

 ···························  
127 Ibidem, 13. 
128 Ibidem, 11. 
129 Ibidem, 13. 
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197. En ce qui concerne ces services de police de base, une politique de 

classement sans suite et de poursuites et également élaborée par le parquet, 

sur base du critère du dommage/préjudice130. 

198.  Outre les missions qui sont considérées comme des missions spécialisées 

ou des missions de police de base, on se penche également dans la circulaire 

sur les missions d’appui de la RCCU aux zones de police locale et aux sections 

de recherches de la PJF. La manière dont cet appui est donné fait l’objet de 

Service Level Agreements. On a toutefois signalé qu’il était apparu d’une étude 

à ce sujet en Flandre orientale que les automatismes existants en matière de 

demande d’analyse de disques durs devaient être limités : « L’arriéré variait 

en effet de 2 mois jusqu’à 10 mois »131. C’est pourquoi il a été précisé dans la 

circulaire que les demandes de prise d’un back-up forensique et d’analyse 

devaient être soumises à 4 conditions et exigences, le magistrat ou le service 

de police qui s’adressait à la RCCU pour l’analyse devant spécifier de 

préférence les éléments suivants : 

 paramètres bien spécifiés : la mission de la RCCU ne peut être trop 

générale et il faut clairement indiquer ce qui doit être recherché ; 

 il faut délimiter la profondeur demandée pour l’analyse, en fonction de 

la gravité de l’affaire ; 

 l’urgence de la mission doit être indiquée de manière précise et 

correcte ; 

 une sélection en fonction de la charge de la preuve, en faisant 

remarquer que dans certaines affaires, il est nécessaire de faire un 

back-up forensique des ordinateurs, sans que cela signifie que ceux-ci 

doivent nécessairement être analysés, ou qu’une fois que les preuves 

nécessaires sont disponibles, il n’est plus nécessaire d’analyser le reste 

des données. 

199. Sur base entre autres des paramètres précités, un tableau est joint en 

annexe de la circulaire indiquant quels faits de criminalité ICT et de délits 

commis au moyen de l’ICT étaient instruits par la RCCU de la PJF (mission de 

police spécialisée), quels faits étaient instruits par la police locale (mission de 

police de base), et quel était l’appui fourni par la RCCU. 

200. La circulaire OBOV2016005 explique ensuite les initiatives qui ont été 

prises, en collaboration avec l’OPAC132, pour organiser des formations autour 

 ···························  
130 Ibidem, 14. 
131 Ibidem, 11. 
132 OPAC : Oost-Vlaamse Politieacademie – depuis : Provinciale Academie voor 

Urgentiediensten en Lokale Overheden (PAULO) – Formations de police – Flandre 

oriëntale. 
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des piliers (1) criminalité informatique, (2) recherches dans un environnement 

informatique et (3) utilisation d’internet comme outil de recherche, une 

différence étant encore faite entre un module de base ‘how to start’ et un 

module de base ‘how to continue’133. 

201. Enfin, un réseau de personnes de référence auprès des zones de police 

locale est constitué, 2 personnes par zone devant être formées afin qu’ils 

disposent d’une meilleure expertise en matière de criminalité informatique, et 

soient donc au sein de leur corps le premier point de contact en la matière134. 

202. Depuis, tant dans l’arrondissement judiciaire de Flandre occidentale 

que dans l’arrondissement judiciaire d’Anvers, une circulaire similaire a été 

distribuée. 

203. Ce qui a donné lieu au commentaire étendu des circulaires existantes 

des parquets de Flandre orientale était la proposition du groupe de travail 

précité LCCU-RCCU-FCCU de suivre les dispositions de la circulaire OBOV 

2016005 du 15.3.2016 du parquet du procureur du roi de Flandre orientale 

relative à la politique en matière de délits ICT et de délits commis au moyen de 

l’ICT135, ce qui signifie en fait que ces dispositions seraient déclarées 

applicables dans tous les arrondissements judiciaires.  

204. Le groupe de travail LCCU-RCCU-FCCU propose ensuite, en ce qui 

concerne le lancement d’une recherche forensique par la police locale, de 

reprendre les dispositions en matière d’appui de la RCCU et d’exploitation des 

supports de données figurant dans la directive R17/2013 (naguère) du parquet 

du procureur du Roi de Termonde dans une circulaire du Collège des procureurs 

généraux.  

205. Dans cette circulaire R17/2013136 on mentionne entre autres les 

4 conditions et exigences qui doivent être spécifiées dans le cadre d’une 

demande d’appui à une RCCU, mais on se penche aussi de manière spécifique 

sur l’analyse forensique de supports de données par les zones de police locale. 

Ainsi, on précise que :  

« Dans la mesure où les zones de police souhaitent déployer elles-mêmes un 

 ···························  
133 Parquet du procureur du Roi de Flandre orientale, circulaire OBOV2016005 du 

15.3.2016 relative à la collaboration provinciale des parquets de Flandre orientale – 

politique en matière de délits ICT et délits commis au moyen de l’ICT, 7 
134 Ibidem, 8. 
135  Parquet du procureur du Roi de Flandre orientale, circulaire OBOV2016005 du 

15.3.2016 relative à la collaboration provinciale des parquets de Flandre orientale – 

politique en matière de délits ICT et délits commis au moyen de l’ICT. 
136 Parquet du Procureur du Roi de Termonde, circulaire R17/2013 du 30.12.2013 

relative aux directives en matière d’appui de la RCCU et d’exploitation de supports de 

données.   
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certain degré d’activité en matière de recherche forensique numérique, on 

attend d’elles qu’elles signalent très concrètement cette intention (par e-

mail) au président de la Kennisplatform Cybercrime Oost-Vlaanderen (KCCO), 

soit le magistrat de référence Cybercrime de Flandre orientale. Ce dernier 

met le point à l’ordre du jour de la prochaine réunion de la LCCP et veille à la 

circulation de l’information vers le parquet général, le(s) procureur(s) du Roi, 

les directeurs judiciaires, le chef de la FCCU et les chefs des RCCU respectives.  

L’activité de recherche forensique numérique proposée ou envisagée, ainsi que 

le software, le hardware et/ou la méthode forensique proposés à cette fin 

seront exposés en détail au sein de la KCCO, documentés et évalués en 

fonction des critères suivants :  

-les garanties de l’authenticité de la preuve numérique ;   

-les garanties relatives à la méthode forensique ;  

-les garanties relatives à la chain of custody   

-les garanties relatives au niveau de connaissance et de valeur forensique des 

enquêteurs instrumentant proposés  

-les garanties relatives à l’intégrité de la preuve numérique et de la possibilité 

de voir effectuer une contre-expertise ou une nouvelle expertise par des 

experts de la défense et/ou les RCCU(ou FCCU).  

Le secrétaire de la KCCO fait un rapport succinct de l’évaluation précitée. Les 

services de police, les PJF (en ce compris les RCCU), la FCCU et d’éventuels 

autres services centraux de la police fédérale ont la possibilité de donner leur 

avis au président de la KCCO, après quoi celui-ci évalue ces propositions et avis 

et les discute avec le procureur général et le(s) procureur(s) du Roi et prend 

position quant au caractère acceptable de la proposition sur le plan juridique. 

On est censé tenir compte de ce point de vue et des avis émis. Le(s) 

procureur(s) du Roi compétent(s) et le procureur général ont, le cas échéant, 

le dernier mot.  

…   

Dans la mesure où d’autres services que les RCCU développent des activités 

d’analyse forensique de supports de données, ils doivent se conformer aux 

standards et directives qui sont imposés aux RCCU par cette circulaire »137. 

206. Cette circulaire cadrait dans l’ancien accord de collaboration du 

Parquet de Flandre orientale, et ses dispositions s’appliquaient également dans 

les anciens arrondissements judiciaires de Gand et Audenarde138. Le parquet du 

procureur du Roi de Flandre occidentale a repris les mêmes directives en 

matière d’appui des RCCU et exploitation des supports de données dans une 

note de service WVL. 3/2015 du 11.2.2015. Le groupe de travail LCCU-RCCU-

FCCU propose maintenant de généraliser ces dispositions à tous les 

 ···························  
137 Parquet du Procureur du Roi de Termonde, circulaire R17/2013 du 30.12.2013 

relative aux directives en matière d’appui de la RCCU et d’exploitation de supports de 

données.   
138 Ibidem, 2. 
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arrondissements et de les reprendre dans une circulaire du Collège des 

Procureurs généraux. 

207. Nous rappelons que dans la proposition du groupe de travail LCCU-RCCU-

FCCU précité, il a été mentionné qu’une exigence de base lors de la prise de 

copies forensiques et lors de tous les actes d’analyse forensique était que ceux-

ci ne peuvent être posés que par des collaborateurs qui disposent des 

compétences requises à cet effet et ont suivi la formation adéquate. Dans la 

proposition du groupe de travail LCCU-RCCU-FCCU, en ce qui concerne ces 

compétences et formations adéquates, on fait une proposition qui a été 

élaborée par un autre groupe de travail constitué dans le cadre du réseau 

RCCU/FCCU/DGJ/NTSU précité139, mais qui est limitée, dans la proposition du 

groupe de travail LCCU-RCCU-FCCU, entre autres, aux tâches qui peuvent être 

effectuées par des collaborateurs des LCCU. 

208. Le groupe de travail LCCU-RCCU-FCCU estime ensuite qu’en ce qui 

concerne l’achat de software, la police locale doit travailler avec les mêmes 

outils software que les F/RCCU140. 

209. Le groupe de travail LCCU-RCCU-FCCU plaide enfin pour un système 

central au niveau de l’arrondissement, dans lequel un serveur de données est 

prévu avec le software adéquat, où les données, après extraction du matériel 

ICT concerné par la forensique, sont mises à disposition de l’enquêteur 

tactique : « L’enquêteur tactique peut, à l’aide d’un browser, exploiter depuis 

son PC les données qui sont mises à sa disposition après l’analyse forensique de 

la RCCU. Avec un tel système au niveau de l’arrondissement, il est nécessaire 

que la police locale y ait également accès »141. Avec cela, un système devrait 

être élaboré pour le dépôt numérique des données aux greffes des tribunaux142.  

« Pour gérer tout cela, il faut tout d’abord une plateforme de gestion au sein 

de chaque arrondissement, où sont repris tous les dossiers qui nécessitent une 

recherche forensique numérique et où tant la PJF que les zones ont accès et 

peuvent faire un input. De cette manière, on conserve un relevé et le transfert 

d’une enquête d’un service de police à un autre est facilité »143. 

210. Ce rapport final du groupe de travail ‘Collaboration entre la police 

fédérale et locale dans le cadre de l’analyse forensique en IT’ a été transmis 

par le président du groupe de travail au directeur général de la police 

 ···························  
139 Rapport final du groupe de travail ‘Collaboration entre la police fédérale et la 

police locale dans le cadre d’analyses forensiques en IT’, 14 et suivantes. 
140 Ibidem, 18. 
141 Ibidem, 20. 
142 Ibidem, 20. 
143 Ibidem, 20. 
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judiciaire fédérale. Au sein de la police judiciaire fédérale, le rapport final 

ferait l’objet, en janvier 2018, d’un débat entre les directeurs judiciaires144. 

211. En ce qui concerne la police judiciaire fédérale, nous rappelons à ce 

sujet que dans la réponse de la police fédérale du 20.3.2017 dans le cadre de la 

présente enquête, il a été signalé que certains au sein de la police judiciaire 

fédérale estimaient que l’exécution d’analyses forensiques étaient de toute 

manière une mission de police spécialisée qui – en application de COL 2/2002 – 

doit être effectuée par la police fédérale. D’autres estiment que des analyses 

forensiques simples peuvent également être effectuées par de tels services 

locaux, et seraient donc à considérer comme une mission de police de base. 

212. Plus spécifiquement en ce qui concerne le groupe de travail LCCU-RCCU-

FCCU, la réponse de la police fédérale indique que certains, au sein de la 

police judiciaire fédérale estiment « que ce GT n’est pas assez représentatif 

pour aller plus loin dans le domaine de l’organisation de la police et de la 

répartition des tâches entre corps de police judiciaire, comme réglé par 

COL2/2002. D’où la nécessité de d’abord saisir les autorités (collège des PG) 

avec une étude complète et objective, une ‘image’ de tous les aspects et 

conséquences possibles, sur les plans stratégique, fonctionnel, financier et 

autres »145. La composition du groupe de travail n’a pas été étendue malgré 

cette remarque, et le rapport final n’est donc pas à considérer comme étant 

une étude impliquant tous les aspects et conséquences possibles sur le plan 

stratégique, fonctionnel, financier et autres. 

213. Le rapport final a ensuite été transmis aux zones de police locale qui 

faisaient partie du groupe de travail146. 

214. Le 22.12.2017, le rapport final, avec l’autorisation du directeur général 

de la police judiciaire fédérale147, a également été présenté au réseau 

d’expertise Cybercrime du Collège des Procureurs généraux, où étaient 

présents des magistrats des parquets généraux, du parquet fédéral et du 

collège des procureurs du Roi, ainsi que des chefs de service des FCCU et NTSU 

de la police judiciaire fédérale, comme point de l’ordre du jour « l’enquête 

 ···························  
144 Présentation par le président du groupe de travail ‘Collaboration entre la police 

fédérale et la police locale dans le cadre de l’analyse forensique en IT’, réunion du 

réseau d’expertise Cybercrime du 22.12.2017. 
145 Réponse de la police fédérale du 20.3.2017, 7. 
146 Présentation par le président du groupe de travail ‘Collaboration entre la police 

fédérale et la police locale dans le cadre de l’analyse forensique en IT’, réunion du 

réseau d’expertise Cybercrime du 22.12.2017. 
147 d’après les explications du président du groupe de travail ‘Collaboration entre la 

police fédérale et la police locale dans le cadre de l’analyse forensique en IT’. 
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quant à l’organisation des CCU au sein de la police intégrée »148. Lors de la 

réunion, on a donc entre autres pris connaissance des 3 lignes directrices qui 

s’appliqueraient aux initiatives des zones de police locale, en ce compris la 

proposition de suivre les dispositions de la circulaire OBOV 2016005 précitée et 

de généraliser aussi les principes décrits par la directive en matière d’appui de 

la RCCU et d’exploitation des supports de données tels que repris dans la 

circulaire R17/2013 de l’(ancien) parquet de Termonde, pour les reprendre 

dans une circulaire du Collège des Procureurs généraux, aussi en ce qui 

concerne les conditions selon lesquelles les zones de police locale peuvent 

également déployer des activités de recherche forensique numérique. 

3.6.1.3 En matière de moyens personnels - capacité 

215. Le 10.1.2018, les commissaires auditeurs chargés de la présente 

enquête ont eu un entretien avec le directeur du service DGR/P, soit le service 

du personnel de la police fédérale, et un collaborateur de l’académie nationale 

de police et du Service Recrutement et Sélection de la police fédérale. Avant 

l’entretien, le directeur s’est vu remettre un relevé des problèmes concernant 

le recrutement, le maintien et la capacité en personnel ainsi que la carrière 

dans le fonctionnement des CCU, qui avaient été mentionnés dans la réponse 

du 20.3.2017 de la police (judiciaire) fédérale et qui ont été commentés ci-

avant au point 3.4.2.. 

216. Le but de l’entretien était d’apprendre du service du personnel de la 

police fédérale comment ces problèmes étaient perçus et quelles initiatives 

étaient développées en vue d’une amélioration. 

217. En ce qui concerne le problème de capacité, on fait remarquer de 

manière générale que la police fédérale n’a pas les moyens budgétaires pour 

remplir le cadre de personnel prévu (TO 3), il y a, de manière globale, un 

déficit en collaborateurs qui se situe surtout à Bruxelles, en ce compris dans les 

services de la police judiciaire fédérale qui y sont établis. Ensuite, des 

évolutions récentes, comme les problèmes en matière de terrorisme, font en 

sorte que le cadre de personnel prévu est sous pression. 

218. Les années précédentes, dans le cadre de la lutte contre des 

phénomènes spécifiques (par exemple, le terrorisme), des budgets 

supplémentaires sont bien arrivés sous forme de provisions 

interdépartementales (PID), avec lesquelles, entre autres, de nouveaux 

collaborateurs ont pu être attirés. Ces budgets ne servent toutefois en principe 

pas à combler les déficits existants, mais à prévoir des renforts 

 ···························  
148 Les commissaires auditeurs du Comité P qui ont effectué la présente enquête ont 

assisté à cette réunion sur invitation du président du réseau d’expertise Cybercrime 

près du Collège des Procureurs généraux en ce qui concerne ce point de l’ordre du 

jour.  
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supplémentaires. En raison du fait qu’en même temps, des collaborateurs 

continuent à partir, par pension ou mobilité, on n’y parvient toutefois pas. Ces 

budgets ne sont aussi octroyés que selon des modalités spécifiques, et au profit 

d’un certain nombre de services spécifiques au sein de la police (judiciaire) 

fédérale. 

219. En ce qui concerne le cadre de personnel TO 3, on fait également 

remarquer que celui-ci est basé sur des grades et des fonctions, dont il faut 

tenir compte pour remplir le cadre. Le but serait d’évoluer vers une manière 

plus souple de travailler. Une piste potentielle serait de fonctionner avec un 

système d’enveloppes, dans lesquelles, dans le cadre du recrutement et de la 

mobilité, on s’orienterait d’abord vers les compétences souhaitées, 

indépendamment du grade des candidats, pour autant qu’on demeure dans 

l’enveloppe budgétaire en ce qui concerne le financement. 

220. En ce qui concerne le recrutement externe de profils ICT pour le 

fonctionnement des CCU, on adhère aux problèmes mentionnés supra comme la 

moindre attractivité sur le plan financier et sur le plan des possibilités de 

carrière que dans le secteur privé et la longueur des délais de recrutement et 

de formation. 

221. Actuellement, ces profils ICT pour le fonctionnement des CCU sont 

attirés par des fonctions opérationnelles comme inspecteur principal avec 

spécialisation particulière (IPP SP) ICT, et ceci dans le cadre réglementaire 

existant en matière d’engagements, de mobilité et de promotion qui s’applique 

à tous les collaborateurs opérationnels. On examine actuellement si outre le 

cadre existant, généraliste, on peut prévoir un cadre avec des fonctions 

spécialisées, comme par exemple dans les matières ICT, avec des règles 

spécifiques en matière de recrutement, de formation et de carrière. 

222. D’après le directeur du personnel, les critères de succès critiques sont 

ici qu’un équilibre doit être trouvé entre le cadre généraliste et le cadre 

spécialisé ; que les collaborateurs puissent/veulent fonctionner dans une 

organisation ayant plusieurs cadres ; que cette organisation – on vise ici la 

police intégrée, tant la police fédérale que locale – ait à ce sujet une vision 

cohérente ; ainsi que les autorités politiques. 

223. Dans le projet de document ‘Note d’organisation interne DGJ – 

Fonctionnalités de CCU’, on fait remarquer, en ce qui concerne le maintien de 

l’expertise au sein des RCCU et de la FCCU, qu’il convient « de réfléchir 

sérieusement à instaurer une prime fonctionnelle pour les membres des 

RCCU/FCCU, générale et/ou dépendant ou non de certaines fonctions (profils) 

ou expertises »149. Le directeur du service du personnel de la police fédérale 

 ···························  
149 Police judiciaire fédérale, Note d’organisation interne DGJ– Fonctionnalités de CCU 

(DGJ) – version de février 2017, 44. 
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fait remarquer que les négociations en cours à propos de l’introduction d’une 

prime fonctionnelle n’avancent pas150. 

224. De manière générale, on émet la réflexion que dans un contexte 

évoluant rapidement comme la matière de l’ICT, il est toujours plus difficile 

d’être spécialisé en tout et de disposer en interne de toutes les spécialités. 

225. Au sein du cadre réglementaire existant, en ce qui concerne le 

recrutement d’IPP SP ICT, on signale entre autres l’implication de la police 

judiciaire fédérale dans le processus, en particulier en ce qui concerne le 

contenu concret des profils souhaités, et la présence de membres de la police 

judiciaire fédérale dans le processus de recrutement lors de l’évaluation des 

candidats. 

226. Les années précédentes, des profils ICT comme collaborateur calog de 

niveau A ont été attirés, mais il y avait un problème sans solution pour trouver 

une rémunération attractive, et il s’agissait de jobs temporaires. Diverses 

pistes sont possibles, par exemple dans le cadre de la réglementation 

existante, comme collaborateurs contractuels, ou par exemple, dans le cadre 

de marchés publics. 

227. Une étude est actuellement en cours à propos du profil de collaborateur 

calog ICT. 

228. En ce qui concerne (entre autres), ces profils ICT, on fait également 

remarquer qu’il n’y a pas, au sein de la police judiciaire fédérale, de vision 

uniforme quant à savoir si on souhaite recruter des collaborateurs 

opérationnels, des collaborateurs calog, ou les deux.  

229. En ce qui concerne la mobilité, on fait remarquer, de manière générale, 

qu’il y a une volonté de simplifier les procédures existantes et ainsi de les 

accélérer. 

230. On fait aussi remarquer que des services attendent souvent, dans le 

cadre de la mobilité, que le nouveau collaborateur soit immédiatement 

opérationnel et rejettent donc à tort des candidats ayant peut-être un 

potentiel de croissance. 

231. Au sens général, enfin, on fait remarquer que dans la recherche de 

solutions, on part de la situation existante avec un statut et un cadre 

réglementaire qui a en son temps été élaboré lors de la réforme des polices 

dans le contexte d’antan, et qui s’applique à toutes les catégories de la police 

intégrée, et pas seulement à la police judiciaire fédérale. 

 ···························  
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3.6.1.4 En matière de moyens en personnel – gestion des 
connaissances 

Compétences - formations 

232. Dans le cadre du réseau précité RCCU/FCCU/DGJ/NTSU qui a redémarré 

en 2016 au sein de la police judiciaire fédérale, un groupe de travail 

Formations a été constitué, qui comprenait des représentants des RCCU de 

Bruxelles, Anvers, Flandre orientale, Liège, Mons, Brabant wallon, Limbourg, 

Halle-Vilvoorde et de la FCCU151. 

233. Le groupe de travail avait pour objectif d’élaborer des propositions 

concernant152 : 

 les profils de compétence au sein des CCU ; 

 les trajets en matière de formations (de base et avancées) en rapport 

avec ceux-ci ; 

 l’organisation pratique de ces formations. 

234. Dans un rapport intermédiaire du 14.7.2017, le groupe de travail a 

élaboré des propositions provisoires à ce propos. 

235. En ce qui concerne les profils de compétence, on distingue 4 profils, à 

savoir153 : 

 Mobile forensic ; 

 Computer forensic ; 

 Cybercrime forensic ; 

 On-line investigation. 

236. Au sein de chacune de ces compétences, on distingue 3 niveaux de 

connaissance154 : 

 Basic ; 

 Intermediate ; 

 ···························  
151 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, 2. 
152Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, 2. 
153 Ibidem, 4. 
154 Ibidem, 4. 
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 Expert. 

237. Pour les niveaux Basic et Intermediate, on décrit pour chacun des 8 

sous-niveaux quelles compétences un collaborateur doit avoir à ce niveau. 

Ensuite, on indique encore s’il s’agit d’un profil pour un collaborateur 

opérationnel et un collaborateur calog155, ou seulement pour un collaborateur 

opérationnel156. 

238. Pour les 3 niveaux d’expertise, les niveaux de compétence requis ne 

sont pas décrits de manière concrète, car cela dépend fortement des évolutions 

technologiques157. 

239. Pour ces 12 profils, au total, la proposition décrit où ceux-ci peuvent se 

situer au sein de la police judiciaire fédérale et des recherches locales. Selon 

le cas, ceux-ci peuvent s’appliquer158 : 

 aux enquêteurs tactiques de la recherche régulière fédérale ou locale ; 

 aux collaborateurs d’une RCCU ; 

 aux collaborateurs d’une RCCU dans un chef-lieu de ressort de Cour 

d’Appel ; collaborateurs d’une R/FCCU de référence (concerne les 

expertises spécifiques) ; 

 aux collaborateurs FCCU ; 

 aux collaborateurs LCCU.  

240. En combinant ces profils, niveaux de connaissance et 

collaborateurs/services, apparaît aussi une proposition de modèle indiquant 

quelles tâches et missions dans le cadre de l’approche de la criminalité ICT, du 

cybercrime, de la criminalité au moyen de l’ICT et de l’appui dans le cadre de 

la recherche forensique en environnement informatisé dans la police intégrée 

(tant la police fédérale que la police locale) peuvent être accomplies par quels 

collaborateurs/services, en différenciant divers niveaux de spécialisation, ainsi 

 ···························  
155 Collaborateur Calog : collaborateur du cadre administratif et logistique, le cas 

échéant avec un lien contractuel. On vise ici un collaborateur qui ne fait pas partie du 

cadre opérationnel.  
156 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, 4–9. 
157 Ibidem, 4–9. 
158 Ibidem, 4. 
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que les exigences en matière de formation auxquelles ces collaborateurs 

doivent satisfaire159. 

241. Ce modèle proposé constitue – en ce qui concerne les tâches 

opérationnelles – une extension du modèle similaire de répartition des tâches 

repris dans le projet de note déjà discuté ci-avant ‘Note d’organisation interne 

DGJ – Fonctionnalités de CCU’ parce qu’on prévoit également des tâches pour 

les enquêteurs tactiques de la recherche locale et pour les collaborateurs 

LCCU.   

242. La proposition de groupe de travail Formations comporte évidemment 

aussi un projet de cadre en ce qui concerne les formations à prévoir, ce qui est 

considéré, dans le projet de note ‘Note d’organisation interne DGJ – 

Fonctionnalités de CCU’, comme un des critères de succès critiques pour une 

approche intégrale et intégrée (cfr. supra). 

243. Dans la proposition du groupe de travail Formations, un cadre de 

formation global est esquissé, correspondant aux profils précités. 

244. En ce qui concerne le niveau des experts, on fait remarquer que vu qu’il 

s’agit de matières très spécialisées, il faudra toujours prévoir une formation ad 

hoc, en faisant généralement appel à des formateurs externes. 

245. On fait ensuite aussi remarquer qu’on devra évoluer de la situation 

actuelle, où une seule formation fonctionnelle reconnue existe pour les 

membres de la F/RCCU, qui mène au nécessaire brevet CCU, vers un modèle 

avec des formations fonctionnelles différenciées pour les collaborateurs 

F/RCCU, par exemple en Mobile forensic ou Computer forensic. Ceci requiert 

toutefois une modification du cadre réglementaire (arrêté royal) concernant la 

reconnaissance des formations, ainsi que des programmes adaptés qui doivent 

être agréés.  

246. A bref délai, on devrait pour cela faire d’abord une distinction entre les 

collaborateurs F/RCCU qui ont besoin, pour leurs tâches, d’une connaissance 

approfondie (et qui doivent disposer du brevet existant) et les collaborateurs 

qui dans les tâches qu’ils effectuent n’ont pas suivi de formation CCU 

fonctionnelle complète. Cette formation fonctionnelle pour des collaborateurs 

plus spécialisés concernerait alors les profils/niveaux suivants : Mobile 

forensic/Basic, Computer forensic/intermediate, Cybercrime/intermediate, 

On-line investigation/intermediate. Pour les collaborateurs F/RCCU qui 

effectueraient des tâches moins spécialisées, la possibilité serait alors prévue 

de suivre des modules dans le cadre de la formation continue160. 

 ···························  
159 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, tableau provisoire en p. 4. 
160 Ibidem, 9-11. 
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247. En ce qui concerne l’organisation pratique des modules de formation, on 

distingue diverses possibilités, combinées ou non : 

 la FCCU organise et donne des formations, avec dans certains cas un 

soutien ponctuel des RCCU, comme c’était le cas jusqu’il y a peu ; 

actuellement, la FCCU ne dispose toutefois plus d’une capacité 

suffisante pour cela ; 

 organisation, par les RCCU ; cette solution demande toutefois 

également des capacités de la part des RCCU, au détriment de la 

capacité opérationnelle ; en outre, l’expertise requise n’y est pas 

toujours, et le candidat formateur n’est pas toujours présent ou 

disponible pour donner ces formations ; 

 faire appel à des formateurs externes, attirés par une procédure 

d’attribution en appliquant la législation relative aux marchés publics ; 

 faire appel à un acteur public, actif dans les formations ICT. 

248. On fait également remarquer que lors de l’achat de software via des 

procédures de marché, il est indiqué de prévoir également dans la procédure 

l’aspect ‘formation’. 

249. On signale également les opportunités qui peuvent se présenter durant 

les années à venir dans le cadre du Belgian Cybercrime Center161, pour lequel 

les budgets européens ne sont garantis que pour les 3 années qui suivent162. 

250. Enfin, le rapport intermédiaire souligne la nécessité de coordination en 

matière de développement d’expertise. Ce faisant, il faut, d’une part, un 

aperçu et une coordination des compétences disponibles, des formations suivies 

et des expertises dans la totalité du fonctionnement des CCU, et, d’autre part, 

une coordination quant aux formations à organiser. Cette tâche de coordination 

devrait idéalement être accomplie par la FCCU ; celle-ci ne dispose pour le 

moment pas d’une capacité suffisante pour ce faire, vu les autres missions de 

la FCCU, d’après le rapport intermédiaire163. 

Partage des connaissances 

251. Un des objectifs lors du redémarrage du réseau RCCU/FCCU/DGJ/NTSU 

au sein de la police judiciaire fédérale en 2016 était l’échange d’expertise dans 

le cadre du réseau. Ce faisant, l’expertise était définie de manière très large, 

 ···························  
161 Avec comme parties prenantes la police, le ministère public et le CERT.be (federal 

cyber emergency team). 
162 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, 11-12. 
163 Ibidem, 12. 
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ne visant pas seulement les connaissances académiques ou officiellement 

reconnues, « mais aussi le know-how basé sur des expériences spécifiques, et 

la technique développée dans la pratique, etc. »164. 

252. Afin de pouvoir mettre au maximum cette expertise à disposition des 

F/RCCU, on a examiné si au sein du réseau, une initiative de la RCCU de 

Bruxelles qui avait développé un ‘WIKIPEDIA CCU’, pouvait également être mise 

à disposition de l’ensemble des F/RCCU165. Lors de la réunion du réseau 

RCCU/FCCU/DGJ/NTSU du 8.3.2017,il a été signalé qu’il y avait un accord pour 

utiliser à bref délai l’outil développé par la RCCU de Bruxelles166. 

253. Il s’agit toutefois d’un outil de partage des connaissances au sein de la 

police fédérale, auquel la police locale n’est pas connectée. 

3.6.1.5 En matière de moyens budgétaires et matériels 

254. Les mesures d’optimalisation de la police fédérale en 2014 avaient entre 

autres pour but, dans une situation budgétaire difficile, d’optimaliser la gestion 

des moyens et du budget167. 

255. Suite aux mesures d’optimalisation de la police fédérale en 2014, la 

gestion des moyens et de l’information, l’organisation et le modèle de 

fonctionnement a été ramené à quatre fonctionnalités, à savoir la Gestion du 

Personnel, la Gestion Logistique, la gestion de l’ICT et la gestion des Finances 

(PLIF)168. Au sein de la police judiciaire fédérale, ont entre autres été installés 

dans ce cadre auprès des services du directeur général des services PLIF, en ce 

compris un service DGJ/I(CT).    

256. Ce faisant, il faut remarquer que le processus de définition des besoins 

et d’attribution des moyens (financiers) en matière d’ICT, et au sein de cela 

des moyens disponibles pour le fonctionnement des CCU, cadre dans le budget 

et la gestion des moyens de la police judiciaire fédérale, qui cadre à son tour 

dans la gestion du budget et des moyens de la police fédérale. 

257. Dans le cadre de la présente enquête, les commissaires auditeurs du 

Comité P chargés de l’enquête ont eu un entretien avec le chef de service du 

service DGJ/I(CT) qui a esquissé le cadre actuel des moyens matériels et 

 ···························  
164 PJF Liège, réseau CCU, rapport de la réunion du 13.4.2016, 2. 
165 Ibidem, p. 2. 
166 PJF Liègé, réseau CCU, rapport de la réunion du 5.4.2017, 2. 
167 Plan d’optimalisation des services de police, Ministre de l’intérieur, 2013. 
168 Chambre des Représentants, Doc 53 3375/0003, Projet de loi portant mesures 

d'optimalisation des services de police et modifiant la loi du 7 décembre 1998 

organisant un service de police intégré, structuré à deux niveaux. Exposé introductif de 

la vice-première ministre et ministre de l’Intérieur et de l’Égalité des chances, 

12.3.2014,11. 



 

 

  

57/84 

budgétaires169 en matière d’ICT de la police judiciaire fédérale, dont les 

moyens de fonctionnement des CCU ne constituent toutefois qu’une fraction du 

budget régulier170. 

258. Les lignes directrices de la gestion actuelle sont171 : 

 développer un plan pluriannuel en ce qui concerne les besoins ; 

 et ceci en rapport, d’une part, avec les besoins primaires et, d’autre 

part, avec les priorités telles que formulées notamment dans le Plan 

National de Sécurité et les lettres de mission émanant entre autres du 

directeur général de la police judiciaire fédérale ; 

 élaborer et défendre une approche budgétaire qui s’accorde à ces 

missions ; 

 ce faisant, en ce qui concerne l’attribution des moyens, évaluer les 

coûts totaux d’un investissement172 et le rendement de 

l’investissement173 pour les diverses missions. 

259. On distingue les étapes suivantes dans le processus de gestion des 

besoins logistiques et financiers de la direction générale de la police judiciaire 

(DGJ)174 : 

 on détermine quels moyens (ICT) sont nécessaires pour qu’un 

collaborateur puisse accomplir une tâche définie, compte tenu de son 

profil175 ; ce faisant, on détermine des normes, entre autres en ce qui 

concerne la disponibilité de moyens spécifiques par rapport au nombre 

de collaborateurs qui doivent pouvoir disposer des moyens (par exemple 

1 licence de software pour 2 collaborateurs) ; 

 la DGJ/I collecte les besoins relatifs à ces moyens auprès des différentes 

directions et services, en ce qui concerne les moyens ICT, selon le 

principe bottom-up ; 

 ···························  
169 Entretien avec le chef de service DGJ/I du 20.11.2017.  
170 Pour 2015 : 537.273,25 EUR sur un total de 4.353.880,69 EUR, soit 12,34 % ; pour 

2016 : 908.952,61 EUR sur un total de 7.071.670,53 EUR, soit 12,85 % ; pour 2017 : 

871.703,24 EUR sur un total de 6.643.885,46 EUR, soit 13,12 % - basé sur les chiffres 

fournis par le chef de service DGJ/I le 20.11.2017. 
171 Présentation du chef de service DGJ/I du 20.11.2017. 
172 TCO : Total cost of ownership. 
173 ROI : return on investment. 
174 Présentation du chef de service DGJ/I du 20.11.2017. 
175 Ledit End User Equipment-concept. 
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 l’analyse de ces réponses, en matière de besoins, entre autres en ce qui 

concerne la nécessité réelle des moyens, en vérifiant le respect des 

normes, des priorités établies) ; 

 le regroupement des besoins en fonction de divers domaines de travail, 

pour aboutir à 10 à 15 axes, ou on effectue par axe une analyse de 

risque et une analyse d’impact qui doit permettre, dans un contexte de 

budget insuffisant, de faire des choix ; 

 la décision finale est prise par le directeur général DGJ. 

260. En ce qui concerne DGJ/I, le chef de service DGJ/I expose que cette 

manière de travailler – qui doit rendre le processus en matière de moyens 

logistiques et financiers plus objectif et transparent – a été utilisée une 1ère fois 

pour le budget 2017. On a alors constaté que la qualité des réponses des 

diverses directions (déconcentrées) à la demande relative à leurs besoins était 

très variable176. 

261. Spécifiquement en ce qui concerne la détermination des besoins en 

matière de moyens ICT dans le cadre du fonctionnement des CCU, le chef de 

service DGJ/I signale l’importance du réseau RCCU/FCCU/DGJ/NTSU précité, 

dont un des objectifs lors de son redémarrage en 2016 était de se concerter et 

de faire des propositions concernant les moyens ICT à utiliser. 

262. En ce qui concerne les procédures d’achat, le chef de service DGJ/I 

indique que si possible, on fait appel aux connaissances spécifiques présentes 

chez les collaborateurs CCU dans le cadre de la préparation du marché et, le 

cas échéant, dans l’appréciation des solutions proposées. Il ne doit pas 

nécessairement s’agir de collaborateurs de la FCCU, où la capacité est 

actuellement insuffisante pour s’occuper également de ces missions de R&D. 

263. Cette manière de travailler bottom-up est, d’après le chef de service 

DGJ/I, tout d’abord un choix conscient dicté par le fait que l’expertise est 

présente partout au sein de l’organisation. Elle permet aussi, dans un 

environnement de moyens limités (sur le plan du budget et de la capacité), de 

s’atteler malgré tout à des projets. 

264. En ce qui concerne les budgets, on peut faire remarquer de manière 

générale que le budget régulier attribué en matériel ICT177 pour les services de 

la police judiciaire fédérale, en ce compris le fonctionnement des CCU, était 

insuffisant pour 2017. Une demande de budget supplémentaire, sur base d’un 

dépassement des normes, n’a pas été honorée ; un budget extra INI occasionnel 

a toutefois été attribué. 

 ···························  
176 Entretien avec le chef de service DGJ/I du 20.11.2017. 
177 Ledit budget PID. 
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265. Dans ce cadre, on signale l’intérêt de regrouper les besoins collectés de 

manière bottom-up et de travailler par axes budgétaires, accompagnés d’une 

analyse de risque sur base de quoi des choix peuvent être faits dans l’octroi de 

budgets limités. 

266. Le chef de service DGJ/I fait également remarquer qu’en ce qui 

concerne les budgets réguliers de 2016 et 2017, respectivement 96,77 % et 98 % 

du budget a été utilisé, ce qui est un taux d’utilisation très élevé178. 

267. Les années précédentes, et c’est pour l’instant encore prévu pour 2019, 

des budgets importants pour des moyens ICT du fonctionnement des CCU ont 

entre autres été attribués depuis ladite Provision Interdépartementale (PID)179. 

Ces budgets PID temporaires ne sont toutefois octroyés qu’à des conditions 

spécifiques à des unités spécifiques, par exemple, dans le cadre de la lutte 

contre le terrorisme. 

268. Outre les budgets réguliers et les budgets PID (temporaires), la région 

bruxelloise met aussi des budgets à disposition de services de police 

spécifiques. 

269. Dans la réponse de la police fédérale du 20.3.2017, on fait remarquer à 

ce sujet – comme déjà mentionné ci-avant – que d’après certains, la logique 

budgétaire qui domine tout, d’une part, et l’octroi de budgets à des services 

spécifiques, d’autre part, peut, à terme, menacer la garantie d’un service 

équivalent dans tout le pays180. 

3.6.1.6 En matière de fonctionnement 

Projet centre d’exploitation forensique 

270. Dans certains services déconcentrés de la police judiciaire fédérale, des 

initiatives ont été prises pour installer un dit centre d’exploitation forensique, 

soit un local où les outils ICT sont mis à disposition des enquêteurs des sections 

de recherche régulières de la PJF et qui doivent leur permettre de poursuivre 

l’analyse des données numériques collectées dans le cadre de leurs enquêtes, 

et ceci à proximité immédiate de spécialistes de criminalité ICT de sorte qu’ils 

puissent directement fournir un appui si nécessaire. Ces centres pourraient 

aussi fournir un appui aux demandes venant des zones de police locale181.  

 ···························  
178 Présentation par le chef de service DGJ/I dd. 20.11.2017. 
179 Il s’agit de crédit pour certaines dépenses qui ne sont pas encore certaines, qui 

dépendent de certaines conditions ou dont l’imputation sur le budget n’est pas encore 

fixée (Sénat, réponse du ministre du budget à la question écrite 5-5514, du 6.2.2012). 
180 Réponse de la police fédérale du 20.3.2017, 12. 
181 DGJ/I, PDT 2017 DGJ Budget INI et INI Extra, Informations explicatives, juin 2017, 6. 
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Ces projets sont encore dans une phase de commencement182 ou sont déjà mis 

en œuvre de manière plus concrète183. 

Police fédérale – management de recherche 

271. En ce qui concerne le management de la recherche appliqué au 

fonctionnement des F/RCCU, la police fédérale a fait remarquer dans sa 

réponse du 20.3.2017 « que chaque unité est totalement libre de la manière 

dont on procède à du management de recherche en ce qui concerne le suivi des 

CCU, et qu’il n’y a donc pas d’uniformité ou de standardisation »184. 

272. On fait ensuite remarquer que depuis 2014, est entre autres en cours le 

projet de développement et d’implémentation d’un programme de gestion 

intégrale de dossiers, par un certain nombre de CCU sous la direction de la 

RCCU d’Anvers185. 

273. Le chef de service de la RCCU d’Anvers a, dans le cadre de la présente 

enquête, donné des explications quant à l’état d’avancement de ce projet. 

274. En 2014, auprès de la RCCU de Malines, et après agrandissement des PJF 

auprès de la RCCU d’Anvers, une initiative a été prise pour développer une 

base de données/système de gestion de dossiers pour le fonctionnement d’une 

CCU. Ce système de gestion de dossier, à savoir RCCU Informatie Systeem (RIS) 

prévoirait un système modulaire avec divers outils : 

(1) une base de données centrale où les missions sont inscrites ; où il y 

aurait une validation des missions inscrites ; où on appliquerait la 

circulaire du parquet relative à l’utilisation des CCU comme cadre 

d’appréciation ; où ensuite, les informations de base du dossier et des 

missions seraient reprises ; 

(2) une plateforme de communication où les membres de la CCU, d’une 

part, et les clients (enquêteurs PJF/police locale), d’autre part, 

pourraient échanger des informations à propos des missions/dossiers 

inscrits, concernant entre autres : 

 les besoins des enquêteurs ;  

 les missions à effectuer ;  

 les missions effectuées ; l’évolution à propos des missions effectuées ; 

 ···························  
182 PJF Anvers. 
183 PJF Liège. 
184 Réponse de la police fédérale du 20.3.2017, 10. 
185 Réponse de la police fédérale du 20.3.2017, contribution de la DJSOC/FCCU, 5. 
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 la question de savoir si les missions effectuées satisfont aux besoins 

initiaux/modifiés. 

(3) une base de données comprenant le relevé des compétences des 

membres individuels de la CCU, de sorte que ces compétences puissent 

être utilisées de façon orientée pour des besoins/missions spécifiques ; 

(4) une base de données reprenant le software et le hardware disponibles 

au sein de la CCU, de sorte que ceux-ci puissent être utilisés de manière 

orientée pour des besoins/missions spécifiques ; 

(5) un outil qui peut être utilisé pour le suivi de phénomènes, la détection 

de nouvelles formes de criminalité ICT, l’établissement de statistiques 

et autres. 

275. On a également songé à lier ce système de gestion de dossiers au 

système de gestion de dossiers GES existant qui est utilisé par la PJF pour la 

gestion des enquêtes pénales au niveau des dossiers. 

276. Le système de gestion de dossiers RIS devrait pouvoir être appliqué tant 

au niveau d’un arrondissement judiciaire qu’à travers tous les arrondissements 

judiciaires. 

277. Si au niveau de l’arrondissement, la RCCU et les initiatives locales de 

CCU participaient également et disposaient du système de gestion de dossiers, 

celui-ci pourrait donner, dans les meilleures circonstances, une image complète 

des compétences disponibles, du software et du hardware disponibles pour le 

fonctionnement d’une CCU, des demandes d’enquête, des missions validées, de 

l’exécution des missions, de la capacité et des outils utilisés, et des délais de 

réalisation. 

278. Idéalement la totalité de ces informations pourrait être disponible à 

travers les divers arrondissements, de sorte qu’on (par exemple la FCCU) puisse 

obtenir une vision globale, ce qui permettrait entre autres la détection et le 

suivi de nouveaux phénomènes dans la totalité des arrondissements. 

279. Le développement de cette base de données – dont serait chargé un 

collaborateur Calog avec un profil A3 –est toutefois arrêté. Le collaborateur en 

question a été chargé d’autres missions – plus urgentes. Après la période 

contractuelle, le contrat du collaborateur n’a pas été renouvelé.  

280. Le projet a été présenté à la réunion nationale des F/RCCU, en 

demandant qui pourrait libérer de la capacité pour cela, mais il y a eu peu de 

réponses à cette demande, puisque partout, il y avait des missions plus 

urgentes et une capacité limitée. 
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281. Le projet est actuellement à l’arrêt. Il faut au moins un job full-time 

pour développer le système de gestion de dossiers186. 

282. Comme déjà indiqué plus haut, le système de gestion des dossiers est 

depuis déjà utilisé par les RCCU, parmi lesquelles d’ailleurs aussi la RCCU 

d’Anvers, mais il ne semble pas y avoir d’uniformité à ce sujet. 

Directives du parquet 

283. Dans les circulaires précitées n° OBOV 201605 du parquet du procureur 

du Roi de Flandre orientale relatif à la politique en matière de délits ICT et de 

délits commis au moyen de l’ICT, et R17/2013 de l’(ancien) parquet du 

procureur du Roi de Termonde relatif aux directives en matière d’appui des 

RCCU et d’exploitation des supports de données, on établit une politique en 

matière de capacité en personnel et de moyens pour la police judiciaire 

fédérale et la police locale en matière d’approche de la criminalité 

informatique, de la criminalité pour laquelle il est fait usage d’ICT et l’appui 

forensique dans le cadre d’un environnement informatisé. 

284. Le groupe de travail LCCU-RCCU-FCCU propose de suivre de manière 

générale les dispositions de la circulaire OBOV 201605, et de reprendre les 

directives de la circulaire R17/2013 dans une circulaire des procureurs 

généraux. 

285. Ces propositions ont été exposées le 22.12.2017 par le président du 

groupe de travail LCCU-RCCU-FCCU au réseau d’expertise Cybercrime du 

Collège des Procureurs généraux.  

3.6.1.7 En ce qui concerne les résultats 

286. Les initiatives précitées d’optimalisation du fonctionnement des CCU 

dans le cadre de la recherche forensique en environnement informatisé se 

situent généralement encore dans une phase de commencement. Elles doivent 

encore être plus amplement élaborées, validées ou plus largement 

implémentées. 

287. Il est actuellement donc encore beaucoup trop tôt pour en connaître 

l’impact éventuel sur les résultats, entre autres en ce qui concerne les temps 

d’attente quant au traitement des supports de données. 

288. Il apparaît aussi de l’enquête – comme signalé ci-avant- qu’au sein des 

RCCU, divers systèmes de gestion de dossiers sont encore utilisés et que les 

diverses unités déterminent elles-mêmes de quelle manière le suivi du 

fonctionnement des CCU est assuré, de sorte qu’il n’y a pas d’uniformité et 

 ···························  
186 Explications du chef de service de la RCCU d’Anvers aux commissaires auditeurs du 

Comité P du 13.12.2017. 
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qu’il est quasi impossible de faire des comparaisons entre les unités, ou d’avoir 

une vision centrale en ce qui concerne les résultats.  

3.6.2 La police locale 

289. La Commission permanente de la police locale n’a en aucune manière 

été impliquée dans la mise sur pied des propositions précitées du groupe de 

travail ‘Collaboration entre la police fédérale et locale dans le cadre de 

l’analyse forensique en IT’ et du groupe de travail Formations. Dans le groupe 

de travail ‘Collaboration entre la police fédérale et locale dans le cadre de 

l’analyse forensique en IT’, seules quelques zones de police locale (flamandes) 

étaient actives. Cette participation n’avait pas eu lieu via la CPPL. On n’était 

donc pas informé de la proposition qui serait adressée par le groupe de travail 

‘Collaboration entre la police fédérale et locale dans le cadre de l’analyse 

forensique en IT’ au REN Cybercrime du Collège des Procureurs Généraux187.  

290. Lors de l’échange d’idées que les commissaires auditeurs ont eu le 

24.1.2018 à la CPPL, 3 des 4 corps de police locale présents n’étaient pas 

informés de ces initiatives et propositions qui ont été élaborées au sein de la 

police fédérale, parmi lesquelles la ZP Bruxelles-Capitale/Ixelles. 

291. Dans ce cadre, il a également été signalé, lors de l’échange d’idées à la 

CPPL, qu’il était déjà arrivé que des initiatives soient prises depuis la police 

fédérale sans consultation ou concertation avec les corps de police locale ou la 

CPPL. Ensuite, les zones de police locale sont mises devant les faits accomplis, 

par exemple sous forme d’une circulaire du Collège des Procureurs généraux, 

qui ont une influence sur leur fonctionnement, par exemple impliquant des 

tâches supplémentaires ou nécessitant des moyens supplémentaires. 

292. Nous rappelons ensuite qu’il y a, parmi les zones de polices locales, une 

grande diversité entre les zones qui ont développé ou non dans le cadre de la 

recherche forensique dans un environnement informatisé, et que les motifs 

pour développer ou non de telles activités peuvent aussi être très divers.  

293. Ce faisant, il apparaît qu’il y a aussi, parmi les zones de police locale, 

des divergences d’opinions quant à savoir si certaines de ces tâches sont encore 

des missions policières spécialisées ou sont plutôt devenues des missions 

policières de base. 

294. On suggère en tout cas qu’un sous-financement de la police fédérale ne 

peut être une raison de transférer de telles missions vers les zones de police 

locale. 

 ···························  
187 Echange d’idées à la CPPL le 24.1.2018. 
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295. Il y a aussi la considération que la situation financière peut varier entre 

les zones, les moyens financiers limités devant, dans certaines zones, plutôt 

être consacrés à des priorités plus locales. 

296. On fait aussi remarquer plus loin qu’il y a encore toujours de grandes et 

de petites zones de police, et qu’en ce qui concerne ces dernières, la question 

se pose de savoir si la solution du problème qui se pose au niveau fédéral, suite 

à un sous-financement à ce niveau, doit consister à aller vers une échelle plus 

grande au niveau local. 

297. En ce qui concerne la gestion des connaissances, on fait remarquer qu’il 

importe effectivement – vu les évolutions – de prendre en considération l’offre 

de formations pour les collaborateurs des polices locales. 

298. On reconnaît aussi la problématique de la difficulté de recrutement de 

collaborateurs spécialisés en matière d’ICT. 

299. Enfin, on insiste également sur l’importance des magistrats du parquet 

ayant des connaissances en ces matières, sur base desquelles ils peuvent diriger 

les requêtes adressées aux services de police et l’utilisation des moyens 

limités.  

  



 

 

  

65/84 

4. Conclusions et recommandations 

4.1 Conclusions 

4.1.1 La recherche forensique dans un environnement informatisé 
par les computer crime units de la police fédérale est sous 
pression 

300. Outre la lutte contre la criminalité ICT, les computer crime units de la 

police fédérale (RCCU et FCCU), ont également pour mission de fournir un 

appui dans le cadre de la lutte contre les formes traditionnelles de criminalité, 

et ceci tant aux services de recherche de la police judiciaire fédérale qu’à ceux 

de la police locale. Cet appui concerne entre autres la copie de données 

numériques, l’analyse forensique de systèmes ICT et de supports de données 

informatisés, l’assistance lors de perquisitions dans des environnements 

informatisés ou l’assistance lors d’auditions techniques. Cette fourniture 

d’appui sollicite actuellement encore une grande partie de la capacité de 

recherche des computer crime units de la police judiciaire fédérale. 

301. L’appui fourni par les computer crime units (CCU) de la police fédérale 

ne suffit apparemment plus pour que la police intégrée puisse obtenir des 

résultats suffisants dans l’exécution de recherche forensique dans un 

environnement informatisé. 

302. Il semble aussi que le modèle usuel de fonctionnement des CCU depuis 

la réforme des polices de 2001, basé sur le principe que l’appui dans le cadre 

de la recherche forensique dans un environnement informatisé soit une mission 

spécialisée qui, pour cela, doit être effectuée par les CCU de la police 

fédérale, soit sous pression. 

303. Ainsi, la fourniture d’un service équivalent est sous pression. Certaines 

zones de police prennent elles-mêmes des initiatives et investissent déjà des 

moyens et capacités dans le cadre de la recherche forensique dans un 

environnement informatisé. D’autres zones ne le font pas et font encore 

toujours appel pour ces missions à la police fédérale. Ce développement a 

évidemment un impact sur le fonctionnement des CCU de la police fédérale, où 

les arriérés ne peuvent être réduits ou supprimés ; et la capacité ne peut pas 

être orientée vers des missions plus complexes. 

304. Il manque actuellement un cadre réglementaire général qui normalise 

de telles initiatives locales sur le plan des moyens utilisés et de l’expertise des 

collaborateurs, de sorte qu’une fourniture de services de qualité est 

hypothéquée, et que l’intégrité et la force probante des résultants de 

l’enquête dans le cadre d’enquêtes pénales peut être compromise. 
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4.1.2 Situation 

305. Dans le cadre de la présente enquête, le Comité P a choisi de d’abord 

faire effectuer par la police fédérale une autoévaluation écrite en ce qui 

concerne l’appui fourni par ses computer crime units (CCU) dans la recherche 

forensique dans un environnement informatisé. 

306. Ceci a mené à une réponse détaillée de la police fédérale mentionnant 

d’une part, les risques qui menacent le fonctionnement actuel des CCU, mais 

indiquant aussi qu’en ce qui concerne les divers risques, des initiatives ont déjà 

été prises pour faire face à ces menaces.  

307. La suite de l’enquête a surtout été consacrée à interroger les figures-clé 

actives dans le fonctionnement des CCU de la police judiciaire fédérale et 

concernées par ces initiatives. Le Comité P a, ce faisant, pu constater qu’il y 

avait, dans le fonctionnement des CCU de la police judiciaire fédérale, un 

‘sense of urgency’ très important suite aux problèmes auxquels on était 

confronté, et en même temps une grande implication dans les initiatives pour 

faire face aux problèmes, ce qui apparaît à suffisance des propositions 

élaborées. 

308. A ce sujet, entre autres, le redémarrage dudit réseau 

RCCU/FCCU/DGJ/NTSU en 2016, à l’initiative de deux directeurs judiciaires, 

était clairement un facteur important de dynamisme. Le but du réseau était à 

l’origine d’échanger de l’expertise entre les services concernés dans le cadre 

du fonctionnement des CCU et de formuler des propositions étayées en ce qui 

concerne les moyens technologiques. Les années précédentes, des sous-groupes 

ont aussi été constitués dans le cadre de ce réseau, qui ont notamment 

présenté des avis étayés en ce qui concerne la répartition des tâches LCCU-

RCCU-FCCU et en matière d’organisation des formations. 

4.1.2.1 Vision et stratégie : projet pour un fonctionnement CCU 
intégré ? 

309. Outre le redémarrage du réseau RCCU/FCCU/DGJ/NTSU précité, durant 

les années qui ont précédé, les services concernés par le fonctionnement des 

CCU de la police judiciaire fédérale ont également proposé un nouveau modèle 

de fonctionnement en matière d’activité des CCU au sein des services de la 

police judiciaire fédérale, décrit dans le document 

‘Note d’organisation interne DGJ – Fonctionnalités de CCU’.  

310. La note ébauche le cadre d’une stratégie pour la lutte contre le 

cybercrime et la criminalité liée à l’ICT en Belgique et décrit le cadre 

organisationnel souhaité pour le fonctionnement des CCU de la police judiciaire 

fédérale. 
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311. Ce faisant, on indique entre autres, de manière synoptique, quelles 

tâches et sous-tâches doivent être effectuées en matière (1) de dossiers de 

criminalité informatique, (2) d’examen de supports de données numériques, (3) 

d’autres missions opérationnelles, comme l’appui lors de perquisitions ou 

d’auditions, et (4) de missions stratégiques et conceptuelles, et qui pourrait se 

charger de ces tâches. Il s’agit en d’autres termes de toutes les fonctionnalités 

du fonctionnement des CCU.  

312. Etant donné que la note concerne la police judiciaire fédérale, le cadre 

ébauché ne prévoit pas de place structurelle pour les initiatives locales ; pour 

certaines sous-tâches, on fait toutefois remarquer que celles-ci pourraient être 

accomplies par la police locale, soit dans le cadre d’un réseau de 

collaborateurs de référence spécifiquement formés, soit dans le cadre du 

fonctionnement d’une CCU locale.  

313. Un sous-groupe de travail ’Collaboration entre la police fédérale et 

locale dans le cadre de l’analyse forensique en IT’ du réseau 

RCCU/FCCU/DGJ/NTSU précité a fait une proposition, en octobre 2017, de 

répartition des tâches entre la RCCU et la police locale en matière d’analyses 

forensiques en IT. 

314. Le fondement de la proposition est que d’après le groupe de travail, 

certaines tâches, dans le cadre de l’analyse forensique dans un environnement 

informatisé, peuvent désormais, de facto, être considérées comme service de 

police de base, et peuvent (pourraient) dès lors également être accomplies par 

la police locale.  

315. La proposition ébauche un cadre au sein duquel ces missions pourraient 

être effectuées. 

316. Tout d’abord, on indique que la prise de copies forensiques et les actes 

d’analyse forensique ne peuvent être posés que si on dispose des compétences 

requises à cette fin et de la formation adéquate. 

317. Deuxièmement, on propose de suivre la répartition des tâches existante 

en matière de missions judiciaires, telle que reprise dans la circulaire 

COL2/2002, pour la prise de copies forensiques et les analyses. Celles-ci ne 

peuvent avoir lieu que pour des enquêtes relatives à des faits qui, en vertu de 

la circulaire, peuvent être effectuées par la police locale. 

318. Troisièmement, on propose de suivre les dispositions qui figurent déjà 

dans une circulaire OBOV 2016005 existante du parquet de Flandre orientale en 

matière de criminalité ICT, et qui indique quelles tâches peuvent être 

effectuées par la police judiciaire fédérale et quelles tâches peuvent être 

effectuées par la police locale, et décrit le cadre pour l’appui des RCCU.  
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319. En outre, le groupe de travail propose de reprendre les dispositions 

d’une autre circulaire R17/2013 de l’(ancien) parquet de Termonde – mais dont 

les dispositions ont également été déclarées applicables dans les anciens 

arrondissements de Flandre orientale – dans une circulaire des Procureurs 

Généraux, et donc de la rendre généralement applicable. Cette circulaire 

R17/2013 décrit une procédure d’évaluation que les zones de police locale 

doivent suivre si elles souhaitent développer un certain degré d’activité en 

matière de recherche forensique numérique. L’activité de recherche 

numérique forensique ne pourra être effectuée par les zones de police locale 

que si cette évaluation a eu lieu et s’il y a suffisamment de garanties de 

qualité. 

320. Le groupe de travail ‘Collaboration entre la police fédérale et locale 

dans le cadre de l’analyse forensique en IT’ estime aussi qu’en matière d’achat 

de software, la police locale doit travailler avec les mêmes outils que les CCU 

de la police judiciaire fédérale. 

321. Dans le cadre du réseau RCCU/FCCU/DGJ/NTSU, un groupe de travail 

Formations a également été constitué, comprenant des services CCU de la 

police judiciaire fédérale, qui a présenté, dans un rapport intermédiaire de 

juillet 2017, un modèle indiquant quelles tâches et missions, dans le cadre de 

l’approche de la criminalité ICT, du cybercrime, de la criminalité commise au 

moyen de l’ICT et de l’appui dans le cadre de la recherche forensique dans un 

environnement informatisé au sein de la police intégrée, tant la police fédérale 

que la police locale, peuvent être effectuées, et par quels 

collaborateurs/services, en distinguant divers niveaux de spécialisation, et les 

exigences en matière de formation, auxquelles ces collaborateurs doivent 

satisfaire188. 

322. Ce modèle proposé constitue – en ce qui concerne les tâches 

opérationnelles – une extension du modèle similaire en matière de répartition 

des tâches qui a été repris dans le projet de note déjà mentionné ci-avant 

‘Note d’organisation interne DGJ – Fonctionnalités CCU’ parce que des tâches 

sont également prévues pour les enquêteurs tactiques des recherches locales et 

pour les collaborateurs des LCCU.   

323. La proposition du groupe de travail Formations présente également un 

projet dans le cadre de formations à prévoir, en ce qui concerne ces 

collaborateurs de la police locale. En ce qui concerne ce dernier point, il s’agit 

d’un complément à la proposition précitée du groupe de travail ‘Collaboration 

 ···························  
188 Réseau R/FCCU, Groupe de travail formation, Rapport intermédiaire d’activité, 

version 14.7.2017, tableau provisoire en p. 4. 
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entre la police fédérale et locale dans le cadre de l’analyse forensique en 

IT’189. 

324. Le Comité P constate que la note ‘Note d’organisation interne DGJ – 

Fonctionnalités de CCU’, la proposition du groupe de travail ‘Collaboration 

entre la police fédérale et locale dans le cadre de l’analyse forensique en IT’, 

et la proposition du groupe de travail Formations sont clairement accordées et 

se complètent et que lorsqu’on les lit ensemble, une proposition cohérente 

apparaît pour un possible modèle de fonctionnement des CCU de la police 

intégrée. 

325. Le but est que le directeur général de la police judiciaire fédérale 

valide la note ‘Note d’organisation interne DGJ – fonctionnalités de CCU’ – 

dont on mentionne en avant-propos qu’elle a vu le jour après une large 

concertation – et que cette note devienne applicable à tous les acteurs de la 

police judiciaire fédérale qui y sont mentionnés190. La note serait encore 

présentée pour avis aux directeurs judiciaires en janvier 2018. 

326. La proposition du groupe de travail ‘Collaboration entre la police 

fédérale et locale dans le cadre de l’analyse forensique en IT’ a été transmise 

au directeur général de la police judiciaire fédérale ; en janvier 2018, elle 

ferait l’objet d’un débat entre les directeurs judiciaires. 

327. Le 22.12.2017, la proposition du groupe de travail ‘Collaboration entre 

la police fédérale et la police locale dans le cadre de l’analyse forensique en 

IT’ serait également proposée au réseau d’expertise Cybercrime du Collège des 

Procureurs Généraux comme point à de l’ordre du jour ‘l’enquête relative à 

l’organisation des CCU au sein de la police intégrée’191.  

328. L’enquête révèle également, d’après le Comité P, qu’il y a encore une 

série de problèmes par rapport à ces propositions. 

329. La proposition ‘Collaboration entre la police fédérale et locale dans le 

cadre de l’analyse forensique en IT’ a comme fondement que certaines 

activités dans le cadre de la recherche forensique dans un environnement 

 ···························  
189 Dans la proposition du groupe de travail ‘Collaboration entre la police fédérale et 

locale dans le cadre de l’analyse forensique en IT’, on se réfère d’ailleurs 

explicitement à cette proposition du groupe de travail Formations en ce qui concerne la 

police locale. 
190 La note d’organisation interne DGJ – Fonctionnalités de CCU (DGJ) – version de 

février 2017, 5 
191 Les commissaires auditeurs du Comité P qui ont effectué la présente enquête ont 

assisté à cette réunion du réseau d’expertise Cybercrime du Collège des Procureurs 

généraux, en ce qui concerne ce point de l’ordre du jour, sur invitation du président du 

réseau d’expertise Cybercrime. 
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informatisé ne peuvent plus être considérées comme un service de police 

spécialisé, mais peuvent désormais être considérées comme service de police 

de base. On retrouve également une telle vision dans les circulaires des 

parquets de Flandre orientale et occidentale qui concernent l’approche de la 

criminalité informatique. 

330. La loi sur la police intégrée prévoit que la police locale est chargée de 

service de police de base.   

331. Dans la proposition ‘Collaboration entre la police fédérale et locale 

dans le cadre de l’analyse forensique en IT’, on laisse toutefois aux polices 

locales le choix de déterminer si elles souhaitent développer des activités en la 

matière. Les zones de police qui souhaitent développer une telle initiative 

pourraient le faire si elles satisfont aux standards de qualité demandés en 

matière de matériel et d’expertise des collaborateurs. Inversément, les zones 

de police peuvent aussi décider de ne développer aucune activité en la matière 

et de continuer à faire appel à la police judiciaire fédérale, pour des matières 

que la plupart des acteurs considèrent depuis comme service de police de base. 

Cette proposition semble surtout inspirée, d’une part, de la considération 

qu’une directive contraignante en la matière n’est actuellement pas réalisable, 

puisque tant au sein de la police fédérale qu’au sein des zones de police locale, 

il y a encore des acteurs qui estiment qu’il s’agit encore toujours de services 

de police spécialisés, et d’autre part du souci de pouvoir offrir le plus 

rapidement possible des garanties de qualité en matière de preuve192 dans le 

cadre des initiatives locales. 

332. Ni auprès de la police judiciaire fédérale, ni auprès des zones de police 

locale, il n’y a de vision généralement partagée que certaines tâches peuvent 

désormais être considérées comme service de police de base. 

333. Il apparaît en outre qu’au sein de la police judiciaire fédérale, il y a 

plusieurs visions à propos du modèle de fonctionnement interne CCU entre les 

propres services de la PJF, entre autres en ce qui concerne les missions qui 

devraient encore être effectuées par la FCCU. 

334. Il apparaît en outre de l’enquête que la Commission Permanente de la 

Police Locale, comme organe de concertation des corps de police locale, n’a en 

aucune manière été impliquée dans l’élaboration des propositions précitées du 

groupe de travail ‘Collaboration entre la police fédérale et locale dans le 

cadre de l’analyse forensique en IT’ et du groupe de travail Formations. Dans le 

groupe de travail ‘Collaboration entre la police fédérale et locale dans le 

cadre de l’analyse forensique en IT’ quelques zones de police locale 

 ···························  
192 Entretien avec le président du groupe de travail ‘Collaboration entre la police 

fédérale et locale dans le cadre de l’analyse forensique en IT’ le 13.10.2017. 
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(flamandes) étaient présentes. Cette participation ne s’est pas faite via la 

CPPL193. 

335. La CPPL n’a pas davantage été informée que la proposition du groupe de 

travail ‘Collaboration entre la police fédérale et locale dans le cadre de 

l’analyse forensique en IT’ serait présentée au REN Cybercrime du Collège des 

Procureurs Généraux.  

336. Il apparaît également qu’il y a une grande diversité parmi les zones de 

police locale entre les zones qui ont ou non développé des activités dans le 

cadre de la recherche forensique dans un environnement informatisé, et que 

les raisons de développer ou non de telles activités peuvent être tout aussi 

diverses.  

337. Il apparaît aussi qu’il semble y avoir des divergences d’opinions parmi 

les zones de polices locales quant à savoir si ces tâches sont encore un service 

de police spécialisé ou sont plutôt devenues un service de police de base. 

338. Dans le cadre de l’échange d’idées à la CPPL, on a également avancé 

l’idée que le sous-financement de la police fédérale ne peut être une raison 

pour repousser de telles missions vers les zones de police locale. 

339. Ce faisant, on a aussi fait remarquer que la situation financière entre 

les zones peut varier, les moyens financiers limités de certaines zones devant 

plutôt être affectés à des priorités plus locales. 

340. Ensuite, on a également fait remarquer qu’il y a encore toujours de 

grandes et de petites zones de police, et qu’en ce qui concerne ces dernières, 

se pose la question de savoir si la solution d’un problème qui se situe au niveau 

fédéral, suite au sous-financement à ce niveau, doit consister à aller vers une 

échelle plus grande au niveau local. 

341. En résumé, le Comité P constate qu’une vision adaptée en matière de 

fonctionnement des CCU au sein de la police intégrée dans le cadre (entre 

autres) de la recherche forensique est principalement développée depuis les 

services actifs dans le fonctionnement des CCU au niveau de la police judiciaire 

fédérale, notamment en raison d’un ‘sense of urgency’. Ce faisant, on pourvoit 

également à des missions qui peuvent être effectuées par la police locale. Les 

propositions visent surtout un service de qualité. 

342. Il apparaît en effet de l’enquête que tant au sein de la police fédérale 

qu’au sein de la police locale, il semble y avoir des visions divergentes quant à 

savoir si de telles missions sont encore des missions spécialisées qui doivent 

être accomplies par la police fédérale, ou sont depuis devenues des missions de 

police de base qui sont accomplies par la police locale.  

 ···························  
193 Echange d’idées à la CPPL le 24.1.2018. 
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343. Il ressort en outre de l’enquête que cette appréciation – service de 

police de base versus service spécialisé – ne semble pas considérée comme une 

question technologique, mais qu’elle est également en rapport avec 

l’utilisation des moyens budgétaires et des responsabilités budgétaires entre les 

deux niveaux de la police intégrée dans le cadre d’un fonctionnement intégré, 

basé sur un service équivalent.  

4.1.2.2 Moyens personnels - capacité 

344. Les FCCU et les RCCU comptent 220 collaborateurs alors que le cadre 

approuvé est de 280 collaborateurs. Toutes les RCCU n’ont pas de déficit en 

personnel. Pour environ la moitié de ces CCU, il y a un déficit en personnel, et 

tel est surtout le cas pour la FCCU et la PJF de Bruxelles. 

345. Pouvoir disposer de suffisamment de personnel avec suffisamment de 

collaborateurs avec les bonnes formations et compétences est, à juste titre, 

considéré comme facteur de succès critique pour le modèle de fonctionnement 

proposé dans le document interne Note d’organisation DGJ – fonctionnalités de 

CCU.  

346. Les problèmes qui aboutissent à ce que tel ne soit pour l’instant pas 

toujours le cas sont connus et sont à mettre en rapport avec la pression 

concurrentielle du secteur privé qui peut offrir des perspectives plus 

favorables, avec la durée du recrutement et des phases de formation et le 

système actuel de mobilité. En outre, les initiatives locales pour lesquelles sont 

attirés des collaborateurs qualifiés augmentent également la pression. 

347. Le service du personnel de la police fédérale reconnaît les problèmes 

exposés. 

348. En ce qui concerne les solutions éventuelles, on fait remarquer qu’on 

part de la situation existante, avec un statut et un cadre réglementaire qui a 

en son temps été élaboré lors de la réforme des polices dans le contexte de 

l’époque, et qui s’applique à toutes les catégories de la police intégrée, et pas 

seulement la police judiciaire fédérale. 

349. Outre quelques aspects qui peuvent être abordés depuis le cadre 

existant, comme des procédures de mobilité plus simples et plus rapides, des 

modifications plus fondamentales qui pourraient offrir une solution sont 

également à l’étude. 

350. Alors que le cadre du personnel est jusqu’à présent basé sur des degrés 

et fonctions, on pense à un système d’enveloppes dans lesquelles le besoin en 

personnel serait d’abord satisfait en fonction des compétences souhaitées, 

indépendamment du grade des candidats, pour autant que l’on reste, en ce qui 

concerne le financement, dans l’enveloppe budgétaire. 
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351. On examine aussi pour l’instant si outre le cadre existant, généraliste, 

ou pourrait prévoir un cadre pour les fonctions spécialisées, par exemple les 

matières ICT, avec des règles spécifiques de recrutement, de formation et de 

carrière.  

352. Les critères de succès critiques sont à ce sujet, d’après le directeur du 

personnel de la police fédérale, de trouver un équilibre entre le cadre 

généraliste et le cadre spécialisé ; que les collaborateurs puissent/veuillent 

fonctionner au sein d’une organisation comprenant plusieurs cadres ; que cette 

organisation – on vise ici la police intégrée, donc tant la police fédérale que la 

police locale – ait à ce sujet une vision cohérente ; ainsi que les autorités 

politiques. 

353. Dans le Plan national de sécurité 2016-2019, on mentionne, en ce qui 

concerne le management interne de la police fédérale, à propos de la capacité 

en personnel, que la police fédérale a accumulé des déficits durant les années 

précédentes, dans certains services. Le Ministre de la Sécurité et de l’Intérieur 

a pris des initiatives, avec le gouvernement, pour garder sous contrôle ce 

déficit en personnel, et même le réduire. Ce faisant, on fait remarquer que le 

remplissage réel de l’OT 3 devient dynamique : « des glissements sont possibles 

en fonction des décisions et initiatives (v. monitoring des crédits en personnel, 

réorientations suite au plan des tâches principales, réduction de la réserve 

générale, audits et analyse de risque selon les besoins en capacité ; 

l’instauration d’un management de la recherche ;…) »194.  

354. Il apparaît au Comité P que ces initiatives se situent dans le cadre 

réglementaire actuel. Dans le cadre d’un management optimal, le défi doit 

consister à pouvoir également faire face aux besoins et nécessités spécifiques – 

comme des collaborateurs ICT spécialisés pour le fonctionnement des CCU – et 

ceci certainement pour des matières où on peut s’attendre à ce que les 

développements technologiques se poursuivent, et qui demandent par 

conséquent des mesures structurelles. 

4.1.2.3 Gestion des connaissances 

355. Les évolutions technologues nécessitent une différenciation dans les 

profils des enquêteurs, tant en ce qui concerne les matières que les niveaux 

d’expertise. Ceci nécessite une politique de formation adaptée qui n’existe pas 

actuellement. 

356. Comme expliqué ci-avant, le Groupe de travail Formations précité a 

élaboré une proposition provisoire. 

357. Le groupe de travail fait remarquer que la mise en œuvre de cette 

proposition nécessite entre autres une modification de la situation existante où 

 ···························  
194 Plan national de Sécurité 2016-2019, 84. 
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il n’y a qu’une seule formation CCU reconnue– qui doit actuellement être suivie 

par chaque collaborateur CCU et qui mène à un brevet – vers un modèle de 

formations différenciées selon la fonction ; ceci nécessite toutefois une 

modification du cadre réglementaire en ce qui concerne la reconnaissance des 

formations, des programmes de formation adaptés qui doivent être agréés. Vu 

que ceci nécessite une réforme profonde qui prendra un certain temps, on 

propose à brefs délais, de d’abord faire une différence en matière de formation 

entre les collaborateurs F/RCCU qui ont besoin d’une connaissance approfondie 

(et disposent du brevet) et les autres qui accomplissent des tâches qui 

ne nécessitent pas de formation complète. 

358. La proposition indique diverses possibilités en ce qui concerne 

l’organisation pratique des formations :  

 par la FCCU, qui a toutefois une capacité insuffisante pour ce faire ; 

 par les RCCU, où la capacité est alors retirée des tâches 

opérationnelles ; 

 par des formateurs externes via des procédures de marché ; 

 par des formateurs du secteur public. 

359. Le Comité P fait remarquer que dans la proposition provisoire du Groupe 

de Travail Formations, des tâches peuvent également être effectuées par des 

collaborateurs de la police locale où on prévoit également des profils de 

compétences. Pour ces collaborateurs de la police locale également, des 

formations devront être prévues, qui cadreront également dans la 

réglementation applicable. Et qui devront également être organisées sur le 

plan pratique. 

360. En ce qui concerne l’échange d’expertises, un des objectifs du 

redémarrage du réseau RCCU/FCCU/DGJ/NTSU de la police fédérale en 2016 

était l’échange d’expertise dans le cadre du réseau. Ce faisant, l’expertise a 

été définie de manière très large, embrassant non seulement la partie 

académique ou officielle, « mais aussi le know-how basé sur des expériences 

spécifiques, une technique développée dans la pratique, etc... »195. 

361. Ensuite, en matière d’échange d’expertise, un ‘WIKIPEDIA CCU’, qui a 

été développé au sein de la RCCU de Bruxelles, a été élargi à toutes les 

F/RCCU. 

362. Ces initiatives d’échange d’expertise se limitent actuellement aux 

services CCU de la police fédérale. 

 ···························  
195 PJF Liège, réseau CCU, rapport de la réunion du 13.4.2016, 2. 
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363. On peut encore faire remarquer qu’au niveau des parquets et du 

parquet général, il y a des réseaux d’expertise en matière de Cybercrime, où 

participent tant des magistrats du parquet que la police judiciaire fédérale.  

364. Partant de la considération qu’il est impossible, dans un environnement 

technologique évoluant rapidement, que chacun puisse avoir l’expertise 

nécessaire sur tout, ce qui est certainement le cas pour les plus petites RCCU, 

la coordination de l’expertise est une nécessité. Dans la proposition du groupe 

de travail Formations, on souligne donc la nécessité de coordonner l’expertise, 

tant en ce qui concerne l’utilisation de l’expertise disponible qu’en ce qui 

concerne les besoins futurs en expertise ; cette mission serait idéalement 

accomplie par la FCCU, qui ne dispose actuellement pas de la capacité 

suffisante à cette fin, d’après le groupe de travail Formations. 

365. Le Comité P fait remarquer que dans un fonctionnement intégré 

performant, il faut également tenir compte de l’expertise présente, et des 

besoins futurs en expertise dans les zones de police locale. 

4.1.2.4 Moyens budgétaires et financiers. 

366. La coordination du budget et de la gestion des moyens matériels en 

matière d’ICT au sein de la police judiciaire fédérale, en ce compris le 

fonctionnement des CCU, repose depuis l’optimalisation de 2014 sur le service 

DGJ/I. 

367. Dans ce service, en ce qui concerne les moyens budgétaires et 

logistiques, on semble travailler selon une approche bottom-up, en demandant 

aux divers services de formuler leurs besoins, après quoi ces propositions sont 

analysées et ensuite regroupées selon des axes de fonctionnement. On a jouté 

à cela une analyse de risque et une analyse d’impact par axe, afin que le 

directeur général puisse décider à quoi les moyens financiers limités et 

insuffisants seront attribués, et ceci dans le contexte entre autres des 

dispositions du Plan de Sécurité National et des lettres de mission DGJ et CJ 

(priorités). Cette manière de travailler semble, d’une part, relever d’un choix 

conscient qui doit permettre d’objectiver le processus et de le rendre 

transparent, mais est aussi inspiré par les moyens budgétaires limités. 

368. En ce qui concerne le fonctionnement des CCU, l’impact du réseau 

RCCU/FCCU/DGJ/NTSU – auquel participe le chef de service DGJ/I – a aussi son 

importance. Les besoins des CCU sont discutés sur ce réseau et font l’objet 

d’un avis motivé.  

369. Une approche bottom-up similaire semble utilisée en ce qui concerne le 

fonctionnement R&D, entre autres dans le cadre de la préparation et de la 

finalisation des procédures de marché pour l’achat de nouveaux moyens. 

Partant du principe que l’expertise est présente partout dans l’organisation, 
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non seulement des collaborateurs de la FCCU – qui dispose d’ailleurs pour cela 

d’une capacité insuffisante – sont impliqués, mais aussi des RCCU. Ce mode de 

fonctionnement est donc également une conséquence du déficit en capacité de 

la FCCU. 

370. Les budgets réguliers pour les moyens ICT de la police judiciaire 

fédérale sont insuffisants pour couvrir les besoins formulés. Des budgets 

supplémentaires proviennent temporairement de la Provision 

Interdépartementale. Ces budgets ne sont toutefois mis à disposition que de 

manière temporaire et à des conditions très spécifiques pour certains 

phénomènes, et au profit de services spécifiques. En outre, la Région 

Bruxelloise met aussi un budget à disposition des services au sein de la région. 

Ceci conduit selon certains à mettre en route une répartition déséquilibrée des 

moyens, de sorte qu’on puisse difficilement parler d’une fourniture de services 

similaires. 

371. Ces considérations concernent les besoins matériels et financiers de la 

police judiciaire fédérale. Depuis lors, les zones locales déploient aussi des 

activités dans le cadre de la recherche forensique dans un environnement 

informatisé, ce qui nécessite également des moyens financiers, entre autres 

pour l’achat de software et hardware. En matière de moyens budgétaires, il ne 

peut être question d’une utilisation optimale des moyens – tant en 

collaborateurs qu’en moyens matériels – que si les moyens les plus adéquats 

sont mis en œuvre au niveau le plus adéquat dans le cadre d’un véritable 

fonctionnement intégré. Si tel n’est pas le cas, l’ensemble du budget utilisé 

menace d’être utilisé de manière morcelée et non efficace.  

372. Comme déjà indiqué, la proposition ‘Collaboration entre la police 

fédérale et locale dans le cadre de l’analyse forensique en IT’ laisse le choix 

aux zones de police locale de souhaiter développer ou non des activités en la 

matière. Si les zones de police décident de ne pas développer d’activités en la 

matière et de continuer à faire appel à la police judiciaire fédérale, les charges 

budgétaires reposent alors entièrement sur celle-ci. Inversement, les activités 

financées par la police locale peuvent faire de la place, au niveau de la police 

fédérale, pour développer des activités plus spécialisées. La question se pose 

de savoir si une prestation de services similaires est alors encore garantie. 

373. En ce qui concerne le principe du fonctionnement intégré, on a avancé, 

dans le cadre de l’enquête, que le sous-financement de la police fédérale 

n’était pas une raison pour que des tâches qui jusqu’alors étaient considérées 

comme missions de police spécialisées doivent maintenant être effectuées par 

la police locale. 

374. On fait en outre remarquer que le but ne peut être que par la suite, les 

zones de police locale doivent être agrandies pour pouvoir effectuer ces 

activités. 
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4.1.2.5 Fonctionnement 

375. Une intervention de police de qualité et ayant valeur probante dans un 

environnement informatisé commence par une première intervention adéquate. 

Il est pour cela d’une importance essentielle que les collaborateurs de police 

opérationnels, le plus souvent de la recherche, mais parfois aussi des services 

d’intervention, sachent de quelle manière ils doivent, le cas échéant, agir.  

376. Au niveau de la poursuite de l’enquête, l’utilisation optimale d’un 

service CCU nécessite une bonne mise au point entre l’enquêteur régulier196 et 

l’enquêteur CCU. L’enquêteur tactique régulier doit savoir ce qu’il faut 

examiner et ce qu’il peut attendre des services CCU. L’enquêteur CCU doit, le 

cas échéant, encadrer ces attentes. Tel n’est pas toujours le cas actuellement. 

377. Le groupe de travail ‘Collaboration entre la police fédérale et locale 

dans le cadre de la recherche forensique en IT’ propose ensuite de prévoir, par 

arrondissement, un serveur de données avec le software nécessaire, sur lequel 

l’enquêteur tactique, tant de la police judiciaire fédérale que de la recherche 

locale, peut ensuite exploiter les données qui sont mises à disposition après 

extraction du matériel ICT faisant l’objet de la recherche forensique. Un 

système pourrait être combiné à cela pour le dépôt numérique des données aux 

greffes, et par extension, une plateforme de gestion pourrait être installée 

dans laquelle seraient repris tous les dossiers qui nécessitent une recherche 

forensique digitale et auxquels tant les services judiciaires fédéraux que les 

zones ont accès, et peuvent fournir un input.  

378. Dans un certain nombre d’arrondissements judiciaires, il existe déjà des 

initiatives pour constituer un dit centre d’exploitation forensique où des 

enquêteurs ordinaires peuvent exploiter les données dans un environnement 

spécialement conçu à cet effet à proximité de la CCU, et peuvent le cas 

échéant demander l’appui des collaborateurs de la RCCU. 

379. En ce qui concerne ensuite le management au niveau des enquêtes, la 

plupart des PJF utilisent des critères similaires pour établir les priorités dans 

les missions de recherche. 

380. En ce qui concerne le management de la recherche, chaque unité CCU 

de la police judiciaire fédérale détermine actuellement de quelle manière on 

effectue le management de recherche ; il n’y a pas d’uniformité ou de 

standardisation. La plupart des CCU disposent toutefois de leur propre système 

de gestion des dossiers. 

381. Dans le cadre de la présente étude, une initiative a été exposée pour 

développer une base de données/un système de gestion des dossiers pour le 

 ···························  
196 Par enquêteur tactique régulier, on entend ici le gestionnaire de dossiers des 

enquêtes pénales de la recherche locale ou fédérale.  
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fonctionnement des CCU. Un tel système de gestion des dossiers devrait 

pouvoir être utilisé tant au niveau d’un arrondissement judiciaire – tant en ce 

que concerne la RCCU qu’en ce qui concerne les initiatives auprès des zones de 

police locale – que pour l’ensemble des arrondissements. Ceci pourrait, dans le 

meilleur des cas, fournir une image complète des demandes, des missions 

validées, de l’exécution des missions, de la capacité et des outils utilisés, du 

software et hardware disponible pour le fonctionnement des CCU, au niveau 

local et fédéral. Le développement de ce système de gestion des dossiers a 

toutefois été arrêté en raison de problèmes de capacités en termes de 

collaborateurs. 

382. Il semble au Comité P que le développement d’un tel système de 

gestion des dossiers puisse fournir une contribution importante au 

développement d’un fonctionnement intégré, d’abord parce que de cette 

manière, les besoins – dans ce cas, donc, les demandes de recherche – peuvent 

être objectivés de manière simple, après quoi, en application d’un modèle 

validé de répartition des tâches, en fonction des moyens et capacités 

disponibles, et en fonction des priorités établies – l’enquêteur/le service le plus 

adéquat peut être désigné. Un tel système de gestion des dossiers pourrait 

également fournir des données pour le management de la recherche à divers 

niveaux. Le Comité P fait remarquer à ce sujet que le Plan National de Sécurité 

2016-2019 mentionne le management de la recherche comme une initiative 

éventuelle dans le cadre dudit remplissage dynamique du cadre du personnel 

TO 3. 

383. En ce qui concerne l’enquêteur/service d’enquête le plus adéquat, on 

fait remarquer à ce propos que les services de police locaux devraient 

également être repris dans un tel système. 

384. Ensuite, un tel système suppose aussi une définition claire des priorités 

au niveau de la direction des enquêtes pénales, tant au niveau des phénomènes 

de criminalité qu’au niveau des enquêtes. Il faut ici faire remarquer que dans 

le cadre de la recherche forensique dans un environnement informatisé, des 

critères spécifiques peuvent également déterminer l’utilisation des moyens.  

385. La direction des enquêtes de recherche repose sur le parquet. Une 

utilisation optimale des moyens et capacités CCU limités nécessite donc qu’il y 

ait à ce niveau également une politique, ce qui, d’après la police fédérale, 

n’est pas toujours le cas. Il s’agit là d’un avis qui a aussi été formulé dans le 

cadre de l’enquête durant l’échange d’idées avec la CPPL.  

386. Dans un certain nombre d’arrondissements judiciaires, il existe toutefois 

déjà des circulaires établissant une politique en matière d’approche de la 

criminalité ICT, dans lesquelles des missions peuvent également être 

effectuées par les zones de police locale, ainsi que des circulaires avec des 

directives en matière de fourniture d’appui par les RCCU, de sorte qu’on 
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aboutisse à un contrôle de la qualité et d’intégrité de la force probante des 

résultats de l’enquête. 

387. Il faut ici aussi faire remarquer que les juges d’instruction ne sont pas 

liés par les directives du ministère public. La capacité et les moyens CCU 

peuvent sans aucun doute également être utilisés dans le cadre d’enquêtes 

judiciaires parfois très importantes. Dans le meilleur des cas, cette utilisation 

s’accorde également avec la politique du ministère public. 

4.1.2.6 Résultats 

388. Il ressort de la présente enquête que l’appui fourni par les CCU de la 

police fédérale ne semble pas suffire afin que la police intégrée puisse 

enregistrer des résultats suffisants dans la recherche forensique dans un 

environnement informatisé. 

389. De longues périodes d’attente pour le traitement de supports de 

données au sein des RCCU de la police fédérale et des initiatives spontanées de 

la police locale pour y remédier, sans cadre normatif, constituent une menace 

pour un fonctionnement intégré basé sur l’utilisation des moyens les plus 

adéquats – tant en collaborateurs qu’en moyens matériels – au niveau le plus 

adéquat. De tels développements menacent également une fourniture de 

service équivalente et de qualité. 

390. Il ressort de la présente étude qu’un projet d’organisation future – et 

modèle de fonctionnement a été élaboré pour un fonctionnement de qualité, 

intégré.  

391. Il apparaît également qu’un certain nombre de critères de succès 

critiques ne sont pas encore remplis. 

392. Cela apparaît en particulier en ce qui concerne la fourniture d’un 

service équivalent. 

4.2 Recommandations 

4.2.1 Recommandation pour le ministère public. 

393. Au sein de la police judiciaire fédérale et des zones de police locale, il 

n’y a pas encore de vision uniforme quant à savoir si certaines activités de 

recherche forensique dans un environnement informatisé peuvent désormais 

être décrites comme service de police de base, et donc être effectuées par la 

police locale. Puisque les zones de police locale déploient actuellement 

(peuvent déployer) des activités de leur propre initiative, il faut recommander 

que le ministère public développe à bref délai une politique uniforme afin de 

pouvoir garantir partout la production de preuves de qualité. 
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4.2.2 Recommandations pour la police intégrée 

394. Le Comité P recommande d’arriver à bref délai à un modèle de 

fonctionnement intégré pour la fonction de CCU, comprenant la recherche 

forensique dans un environnement informatisé, qui se raccorde à une politique 

uniforme du ministère public en matière de contrôle de qualité et qui assure en 

même temps une fourniture de service équivalente par les services de la police 

intégrée. 

395. Dans le cadre d’un fonctionnement CCU intégré, un critère de succès 

crucial est surtout d’attirer et de garder des collaborateurs disposant d’un 

profil ICT approprié, actuellement, surtout au sein de la police judiciaire 

fédérale, mais dans un avenir proche également au sein des zones de police 

locale. Dans le cadre d’un management optimal, le défi au sein de la 

police intégrée doit consister à faire face à de tels besoins et nécessités 

spécifiques, en s’attendant à ce que les développements technologiques iront 

toujours plus loin et nécessiteront donc des mesures structurelles. Ce faisant, il 

faut éviter que les polices fédérale et locale entrent dans une position 

concurrentielle l’une vis-à-vis de l’autre sur ce plan. Le Comité P recommande 

donc que la police intégrée crée un cadre adapté en matière de recrutement, 

de formation et de développement de carrière qui permette d’attirer et de 

garder les collaborateurs ICT spécialisés dans le cadre du fonctionnement des 

CCU. 

396. Il apparaît ensuite de l’enquête du Comité P qu’il n’y a actuellement 

pas de système uniforme de gestion des dossiers au sein de la police judiciaire 

fédérale quant au fonctionnement des CCU. Il apparaît en outre qu’il n’existe 

actuellement pas, au sein des services de la police intégrée, de vue générale 

des moyens et compétences disponibles qui peuvent être utilisés dans le cadre 

de la recherche forensique dans un environnement informatisé (et dans le 

cadre de l’approche de la criminalité ICT). On ne peut parler d’un 

fonctionnement optimal que si les moyens les plus adéquats – tant les 

collaborateurs que les moyens matériels – soient utilisés aux niveaux les plus 

adéquats. Le Comité P recommande donc, dans le cadre du fonctionnement 

intégré des CCU, d’instaurer à bref délai un système dynamique et uniforme de 

gestion des dossiers qui doit constituer la base d’un management de la 

recherche à divers niveaux, en ce compris l’appui aux zones de police locale et 

les activités des zones locales. 

397. Le Comité P recommande qu’un tel système de management de la 

recherche permette également d’évaluer de manière objective si, dans le 

cadre d’un fonctionnement CCU intégré, il existe une fourniture de service 

équivalente, et si tel n’est pas le cas, d’adapter le fonctionnement intégré en 

conséquence, et ceci dans le cadre d’une approche globale. 
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4.2.3 Recommandations pour la police fédérale197 

398. Le Comité P recommande ensuite que la police judiciaire fédérale 

implémente en tout cas à très bref délai, pour ses propres services, un modèle 

de fonctionnement adapté pour le fonctionnement des CCU, en ce compris la 

recherche forensique dans un environnement informatisé. 

399. Le Comité P recommande que des mesures adéquates soient prises qui 

garantissent un fonctionnement performant d’un tel modèle de fonctionnement 

adapté, entre autres en matière de politique du personnel, en matière de 

formation et en matière de gestion des moyens. 

4.3 Suivi ultérieur 

400. Le Comité P effectuera, en concertation avec la commission 

parlementaire chargée de l’accompagnement du Comité P, après un an, une 

enquête de suivi quant à la mise en œuvre de ces recommandations. 

  

 ···························  
197 Ce rapport a été transmis en pré-lecture au commissaire général de la police 

fédérale. Le commissaire général nous a envoyé un courrier de réponse dans lequel il 

stipule qu’il n’a pas de remarques ou d’observations quant à cet audit. 
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5. Abréviations 

 

team AREA team Assistance pour la Recherche en Environnements Automatisés 

AR Arrêté royal 

CDP Commissaire divisionnaire de police 

COL Circulaire du Collège des Procureurs généraux 

CPPL Commission Permanente de la Police Locale 

DGJ Direction générale de la Police judiciaire 

DGJ/I 

Direction générale de la Police judiciaire /service gestion de l’information 

et technologie de communication 

DGR/P 

Direction générale de la gestion des moyens et de la gestion de l’information 

/ Personnel 

DJF Direction de la lutte contre la criminalité économique et financière 

DJMM Service de police judiciaire en milieu militaire 

DJSOC Direction de lutte contre la criminalité grave et organisée 

DRANPA Académie nationale de police 

DSR Direction du Recrutement et de la Sélection 

ETP Equivalent temps-plein 

FCCU Federal Computer Crime Unit 

GES Gestion enquête simple 

HRM Human ressource management 

ICT Technologie de l’information et de la communication 

IPP SP Inspecteur principal avec spécialisation particulière 

IT Technologie de l’information 

KCCO Plate-forme de connaissances Cybercrime Flandre orientale 
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LCCU Computer Crime Unit locale 

LP Loi pénale 

LPI Loi sur la police intégrée 

NCCU National Computer Crime Unit 

NTSU National Technical Support Unit 

OBOV Circulaire Flandre orientale 

OCDEFO 

Office Central de la lutte contre la Délinquance Economique et Financière 

Organisée 

OCRC Office Central pour la Répression de la Corruption 

OPAC Académie de police de Flandre orientale 

OSINT Open source intelligence 

PAULO Académie provinciale des Services d’Urgences et Autorités locales 

PID Provision interdépartementale 

PJF Police judiciaire fédérale 

PLP Police Locale Politie 

PNS Plan national de sécurité 

R&D Research and development 

RCCU Computer Crime Unit régionale 

REN Réseau Expertise Netwerk 

RIS système d’information RCCU 

ROI Return on investment 

SJA Service judiciaire d’arrondissement 

SLA Service Level Agreement 

TCO Total cost of ownership 
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TO Tableau organique 

ZP Zone de police 

 


